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Gjaté vitit 2020, me géllim té pérmbushjes sé detyrave funksionale ka realizuar aktivitete té
ndryshme ndérgjegjésuese dhe aktivitete pér rritjen e kapaciteteve té ekipeve té CSIRT sektorial
dhe CSIRT kombétar.

AKCESK né cilésiné e CSIRT kombétar éshté anétar i akredituar né Trusted Introducer nga 27
Maj 2020 dhe “Fellow Member” né FIRST (Forum for Incident Response Teams) 24 Shkurt 2020.

Aktivitete té tjera jané:

I.  Aktivitete ndérgjegjésuese
“Dita Ndérkombétare e Internetit t€ Sigurt 2020 #CyberCorner

Né kuadér té Dités Ndérkombétare té Internetit té Sigurt Autoriteti Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK) né bashképunim me Bashkiné Tirané dhe me
mbéshtetjen e Raiffeisen Bank dhe Telekom Albania, lancuan projektin inovativ #CyberCorner né
bibliotekén “Hamit Beqja”, prané Njésisé Administrative Nr.8, Tirané.

Projekti synon rritjen e ndérgjegjésimit pér siguriné e fémijéve né Internet dhe aftésimi i tyre
pér pérdorimin e e-shérbimeve né ambientet tashmé multifunksionale té bibliotekés “Hamit
Begja”. CyberCorner do t€ ofrojé pér fémijét dhe té rinjté mundési pér njohuri t&€ thelluara mbi
tematikat aktuale dhe sensitive, si: pérdorimi i internetit t& sigurt, kodimi, radikalizmi dhe
ekstremizmi i dhunshém, shérbimet elektronike publike. Pér secilén nga kéto tema jané hartuar
module, si dhe jané instaluar pajisje kompjuterike, me té cilat mund té ndérveprohet gjaté
géndrimit né ambientet e bibliotekés dhe do té organizohen népérmjet workshopeve nga ekspertét
e AKCESK.
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Tetori — Muaji Europian i Ndérgjegjésimit pér Siguriné Kibernetike

Qe SR
CYBER SECURITY MONTH

-OCTOBER 2020 -
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EUROPEAN
CYBER R

SECURITY J enisa
MONTH 5

AKCESK gjaté muajit tetor ka realizuar fushata ndérgjegjésimi me nxénésit e shkollave
néntévjecare dhe t€ mesme té kryeqytetit me qéllim “Rritjen e nivelit t€ siguris€ sé fémijéve dhe
té rinjve né internet”. DCAF né bashképunim me AKCESK, UK Government dhe British Embassy
né Tirané kané realizuar njé seri videosh né gjuhén shqipe rreth Back up Data, CEO Frauds, Online
Scams and Passwords pér ta béré mé té kuptueshme réndésiné e sigurisé kibernetike, nén moton
"Jeta nuk éshté njé pérrallé".

Foto nga aktiviteti me nxénésit e shkollave:



I1. Aktivitete pér ngritjen e kapaciteteve

CyberSec 1.0

AKCESK, né cilésiné e Autoritetit pérgjegjés pér siguriné kibernetike né Republikén e Shqipérisé
organizoi trajnimin online “CyberSec 1.0”, pér rritjen e kapaciteteve té stafit pérgjegjés t€ CSIRT-
eve sektoriale dhe studentet e TIK. Trajnimi dy-ditor siguroi njé pjesémarrje prej 35
pjesémarrésish uniké né dité.

. CyberSec 1{
/ Theory2Practice
K, 7 9-10 Prill, 2020

AKCESK O “CyberSec 1.0”

e?heorvzi’ramce, pér té trajnuarekspertét e fushés sé sigurisé kibernetike

'té ilét administrojné sisteme t& informacionitySidhe studentét mé té miré
== né degét TIK |
Pértubiéré pjesé e programit, konfirmoniné
‘ §
/

Albanian Cyber Academy 4 (ACA4)



Edicioni i 4 i Akademisé sé

i Sigurisé Kibernetike u organizua
Albanian Cyber Academy EE g
4-th Edition & datat 22 Qershor - 3 Korrik.

22 June - 3 July 2020 Qéllimi i Kétij aktiviteti ishte rritja
¢ 6 ¢ O & e kapacitetit dhe thellimi i

' () njohurive té profesionistéve té
sigurisé kibernetike dhe studentéve

1 7 6 0 0"' té rinj té talentuar té fushés.

11 International speakers, participants in 2 weeks,

6 local experts 65% women Gjaté ACA4 morén pjesé 11
eksperté ndérkombétaré dhe 6
eksperté vendas, nga té cilét mund

2 té pérmendim Dr.Erdal Ozkaya,
hands on sessions Mitko  Bogdanoski, = Ramsés
conducted Gallego, Ljubica Pendaroska, lvica

Simonovski, Elio Pashaj , Predrag
Pale , Metodi Hadji Janev ,Marjan Stoilkovski , Ogerta Elezaj , Eralda Dhamo (Gjika), Elda Kuka,
té cilét ndané ekspertizén e tyre me mbi 600 pjesémarrés online dhe mé shumé se 60 pjesémarrés
uniké né dité.

Cybersec 2.0

AKCESK, né cilésiné e Autoritetit pérgjegjés pér siguriné kibernetike né Republikén e Shqipérisé
organizoi trajnimin online “CyberSec 2.0” né datat 17-18 Dhjetor 2020. Aktiviteti synoi rritjen e
kapaciteteve dhe thellimin e njohurive né fushén e sigurisé Kibernetike té operatoréve té
infrastrukturave kritike té informacionit, si dhe promovimin e bashképunimit pér ofrimin e
trajnimeve specifike mbi "MDFIR Certified DFIR Specialist certification” dhe "MTIA -
Certified Threat Intelligence Analyst" pér anétarét e CSIRTs sectorial né bashképunim me Mosse
Cyber Security Institute.

Né kuadér té ngritjes sé kapaciteve éshté béré e mundur :

1. Pjesémarrja né webinare té organizuar nga Késhilli i Europés, OSCE, dhe Carnegie Mellon
University me tema:
a) Kiripto pér Autoritetet e Drejtésisé Penale,
b) Grupi i Punés i Ballkanit Peréndimor,
c) Ligjet Ndérkombétare té Operacioneve Kibernetike.

2. Pjesémarrja né:
a) SANS Institute : Reverse Englineering Malware — Malware Analysis Tools and

Techniques



b) Carnegie Mellon - Western Balkans Working Group, Steps for Creating National

CSIRT

[11. Materiale promovuese

Pérgjaté vitit 2020 né zbatim té planit té komunikimit té sektorit u realizua publikimi periodik i 4
posterave dhe 8 videove promovuese pér ndérgjegjésimin e komunitetit pér rritjen e nivelit té
sigurisé kibernetike té realizuara me mbéshtetjen e DCAF.

Postera

1. "Grupet kriminale shpesh pérdorin malware pér
shantazh ndaj bizneseve qé nuk kané aftési mbrojtjeje
aktive né internet. Si njé mbrojtjeje e mundshme béni njé
kopje rezervé té informacionit kritik té biznesit né
ményré periodike"



2. Bizneset dhe sektori bankar shpesh jané nén kéto lloj
kércénimesh. Verifikoni besueshmériné e dérguesit té
postés elektronike dhe trajtoni me kujdes té dhénat e
kompanisé né internet.

T8 dashur punonjes, uné jam drajtori juail
Paguani shifrén qé ju thashe menjehers!

Ju dérgova njé omaill Nuk mo.
nevoiitet ¥ju fregoj mé shumel

3. “Fjalékalimet e thjeshta dhe shpérndarja e
fjalékalimeve mund té démtojné siguriné tuaj personale
dhe té biznesit né internet. Pérdorni fjalékalim té forté
dhe té larmishém, pérdorni verifikimin me dy hapa”

e thieshta dhe shp o o fialé mund 16 démtojng siguring tuaj
personale dhe #¢ biznesit né internct. Pérdorni fialékalim t& forté dhe té larmisheém,
pérdorni verifikimin me dy hapo

S o e ST DCAF sz
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Krtin fime 1 kraditit

Ka shumé faqe interneti 1& reme qé ofroj eret. Sig
dygane online jané 18 besueshme dh itoiné me kuides 1& dhénat
personale dhe financiare né internet.
https:/,

Video

Si té krijojmé njé password té sigurt i

https://www.youtube.com/watch?v=kxRMEys3sjA&feature=youtu.be

I ; i

Now reptace some of e i dttomer i ls | LAY
YOUTUBE.COM
Passwords

4. "Ka shumé fage interneti té rreme qé ofrojné blerje
né internet. Sigurohuni qé kéto dygane online jané té
besueshme dhe té trajtojné me kujdes té dhénat personale
dhe financiare né internet"

Kujdes! Jeta nuk eshte nje perralle!

https://www.youtube.com/watch?v=Y5BAbuMEAho&feature=youtu.be

YOUTUBE.COM
Online scam



Lr-Always doublecheck first & e 11 .- 11Sa e réndésishme éshté té keni kopje rezerve té té dhénave tuaja

ose té biznesit tuaj ?&®

. AKCESK né bashképunim me DCAF kané pérgatitur pér ju njé video
#AKCESK #DCAF sensibilizuese. #AKCESK #DCAF #BACKUP
https://www.youtube.com/watch?v=9AeFgaqZDZo&feature=youtu.be i
https://www.youtube.com/watch?v=PYU8Fp5h54s&feature=youtu.be

LIFE 1 A
FAIRY TALE
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YOUTUBE.COM
YOUTUBE.COM Back up data
CEO frauds Réndésia e back up

Gjithashtu AKCESK Kka realizuar 4 video mbi: Cyber Health, Online Safety, Cyber Hygiene,
Cyberbullying. Materialet mund té gjenden né kanalin zyrtar té Autoritetit né YouTube. Né kuadér
té muajit Evropian té Sigurisé Kibernetike dhe edukimit té klientit bankar, AAB ka organizuar tre
Webinars. Programi u pérgendrua né tema qé ndihmojné njerézit té identifikojné dhe té pérgatiten
pér kércénimet kibernetike. Fushatat véné theksin né disa hapa té thjeshté té cilét mbrojné té dhénat
tona personale, profesionale dhe financiare.

. Edukohu cyber 11
L~APLIKO Cyber Hygiene 11

#thinkcyber #akcesk... See More 2

https://www.youtube.com/watch?v=Nb-sNKGxrGl&feature=youtu.be

ng fatalitetin!

O

B s kliko mesazhe té dyshimta!

YOUTUBE.COM YOUTUBE.COM

Cyber health Cyber hygiene



Nése ndiheni té frikésuar pér siguriné tuaj online 2 24, kérkoni Injoro mesazhet kercenuese ose tallese!
ndihmeé! @ . #akcesk #dcaf #onlinesafety

https:,

v.youtube.com/watch?v=0ukEJdwMIEY&feature=youtu.be

https://www.youtube.com/watch?v=>5I7ephhHAJE&feature=youtu.be

T YOUTUBE.COM

Online safety Cyberbullying

Gjithashtu, éshté organizuar seria e trajnimeve online pér prindérit dhe edukatorét me temé
"Siguria e fémijéve né Internet” me mbéshtetjen e ITU. Trajnimet u organizuan online pér pesé
dité, nga 15-19 néntor 2020. Synimi i kétij trajnimi ishte inkurajimi i njé sjelljeje mé té sigurt né
Internet pér fémijét dhe té rinjté, duke theksuar késhillat pér prindérit dhe edukatorét né
komunikimin, suportin dhe edukimin ndaj tyre. Me rreth 100 pjesémarrés uniké brenda dhe jashté
Shqipérisé, té cilét shfagén interesin, entuziasmin dhe réndésiné e rritjes sé njohurive né tema té
tilla, ky event arriti suksesin e tij duke motivuar dhe gené njé nxitje e vijimésisé sé trajnimeve té
ngjashme né fushén e TIK e jo vetém.
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Prind@rit duhet té kend gasjen e duhur ndaj njé fenomeni ti tillé
dhe té jend mbishtetia kryesore pir fémijét e tyre.
Fushat qé prindérit dhe misuesit duhet té konsiderojne jané:

S0©#0000



IV. Rekomandime pér Siguriné né Internet (Situata Covid-19)

Duke bashképunuar me partneré ndérkombétaré si: Qualys, EATM Cert, Shadowserver dhe me
sektorét e tjeré t8 AKCESK (sektori i Kontrollit) jané prodhuar dhe publikuar né interval kohor
(javor dhe 2-javor) té rekomandimeve si dhe vulnerabiliteteve té evidentuara té sistemeve TIK.
Kéto raporte pérditésimi u jané dérguar OIKI dhe OIRI me ané té Sistemit t¢ Monitorimit dhe
Menaxhimit té Incidenteve si dhe népérmjet e-mailit zyrtar té institucionit pér ata operatoré té cilét
kané hasur problem né aksesimin e sistemit.

Rekomandime pér Siguriné né Internet kur Punoni nga Shtépia pér Punédhénésit dhe Stafin
Rekomandime pér Siguriné né Internet pér Blerje Shitje Online pér Qytetaret dhe Bizneset
Rekomandime dhe Késhilla pér Pérdorimin e platformés ZOOM

Rekomandime mbi Sulmet Phishing

Njoftime mbi Siguriné/ Security Update

Rekomandimi per Kujdes nga kriminelét gé pretendojné té jené WHO

Vulnerability Alert - Adobe ka léshuar 21 "Patche" kritike né Illustrator dhe Bridge
Vulnerabilitet “zero day” né I0S

CVE-2020-0796 SMBvV3 Vulnerability

Betternet & PrivateVPN

Vulnerabilitet né Microsoft Teams

Vulnerabilitete né librariné Autodesk FBX né Word dhe Office

Tre vulnerabilitete kritike ne Mozilla Firefox

Produktet Sophos XG Firewall, viktime té njé sulmi zero-day

Vulnerabilitet XSS ne VMware ESXI



