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* Njé dekadé ndérgjegjésim pér siguriné
online té fémijéve

o “Politikat e Sigurisé Kibernetike dhe
Menaxhimi i Krizés” pér Institucionet e
Pavaruara, Sektorin UK, AKSHI dhe
Policiné e Shtetit.

Njé dekadé ndérgjegjésim pér siguriné online té fémijéve
Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike fokusuar né implementim e politikés strategjike pér rritjen
e sigurisé sé fémijéve né hapésirén kibernetike, organizoi né
bashképunim me organizatén ndérkombétare  International
Telecommunication Union (ITU), datén 6 dhjetor workshop-in me temé
“Njé dekadé ndérgjegjésim pér siguriné online té fémijéve.”

Ky workshop u realizua né kuadér té pérmbylljes sé njé projekti dy
vjecar iniciuar né shtator 2021 deri né dhjetor 2023, ku géllimi kryesor
éshté krijimi i njé hapésiré kibernetike té sigurt pér fémijét pérmes
rritjes sé kapaciteteve dhe ndérgjegjésimit me trajnime té shumta dhe
fushatave ndérgjegjesuese pér tre grupe interesi si fémijét dhe té
rinjté, mésuesit, prindérit dhe punonjésit social si dhe subjekte té
sektorit té industrisé. Gjaté workshop-it AKCESK prezantoi rezultatet e
aktivitetet e zhvilluara pér implementimin e kétij projekti né té gjithé
territorin e Republikés sé Shqipérisé.

Pjesémarrés ishin institucione shtetérore qé kané né fokus mbrojtjen
e fémijéve dhe té rinjve si MAS, ASHDMF, AKEP, QPKMR, Policia e
Shtetit, pérfagésues nga Ofruesit e Shérbimit té Internetit (ISP),
gjithashtu dhe shumé organizata jogeveritare pérfagésues té
shoqérisé civile, ku gjaté diskutimeve treguan punén e tyre té
vazhdueshme né mbrojtje té fémijéve, ngritén problematika né lidhje
me boshlléget ligjore dhe nevojén e legjislacionit né fuqi pér ndryshim,
si dhe u diskutua mbi urat e bashképunimit dhe krijimin e projekteve
vazhdueshme né té ardhmen népérmijet institucione kompetente,
shoqgérisé civile dhe organizatave ndérkombétare partner si ITU.

Né kété workshop u theksua réndésia e ndérgjegjésimit né fushén e
mbrojtjes sé fémijéve né internet, duke ofruar burime dhe mjete qé
mbéshtesin fémijét, prindérit, mésuesit, edukatorét, punonjésit social,
duke ndérmarré masat e nevojshme pér krijimin e njé ekosistemi sa
mé té sigurt online.

Rruga "Papa Gjon Pali II", No.3
' info@cesk.gov.al

)
m Autoriteti Kombétar pér CESK Iﬁil autoriteti_kombetar_cesk ‘»+35542221039

“Politikat e Sigurisé Kibernetike dhe Menaxhimi i Krizés”
pér Institucionet e Pavaruara, Sektorin UK, AKSHI dhe
Policiné e Shtetit.

Né vazhdim té objektives sé AKCESK pér rritien e
kapaciteteve si njé ndér shtyllat kryesore pér mbrojtijen e
infrastrukturave té informacionit me mbéshtetjen e partnerit
toné Risi Albania/Helvetas dhe kontributin e ¢cmuar té
ekspertéve té Autoritetit, zhvilloi né datat 20, 21 dhe 22
Dhjetor 2023, trajnimin e parashikuar me temé “Politikat e
Sigurisé Kibernetike dhe Menaxhimi i Krizés" pér
Institucionet e Pavaruara, Sektorin UK, AKSHI dhe Policiné e
Shtetit.

Pér veté réndésiné qé kéta sektor kané pérsa i pérket
infrastrukturave té informacionit gqé ata administrojné, gjaté
kétij trajnimi tre ditor u béné prezantime lidhur me kuadrin
ligjor, strategjing, politikat, masat e nevojshme té sigurisé qé
duhet té ndérmerren nga infrastrukturat e informacionit dhe
nevojat pér qeverisje kibernetike.

Pjesé e réndésishme e kétij trajnimi ishte zhvillimin i tre
skenaréve té ndryshém TTX, pér menaxhimin e incidentit
kibernetik. Gjithashtu u zhvilluan 2 dité stérvitje kibernetike
(Cyber Drill) me ushtrime konkrete mbi menaxhimin e
incidentit kibernetik, népérmijet platformés FISA.al.

Né pérmbushje té objektivave pér té arritur standartet
ndérkombétare né fushén e sigurisé kibernetike, AKCESK do
té vazhdoje té organizojé trajnime pér té gjithé sektorét qé
administrojné infrastruktura kritike dhe té réndésishme té
informacionit me qéllim ndértimin e njé ekosistemi
kibernetik té géndrueshém né Shqipéri.
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Microsoft paralajméron se hakerat po shfrytézojné
aplikacionet OAuth
Ekipi i Microsoft Threat Intelligence paralajméron se

grupet e krimit kibernetik jané duke pérdorur
aplikacionet OAuth si njé mjet automatizimi pér té
vendosur makina virtuale (VM) dhe pér té nisur sulme
phishing.

Pér té zbutur rreziget gé lidhen me sulme té tilla,
rekomandohet qé organizatat té zbatojné autentifikimin
me shumé faktoré (MFA), té mundésojné politikat e
aksesit té kushtézuar dhe té auditojné né ményré
rutinore aplikacionet dhe lejet e miratuara.

Lexo mé shumeé

Apliakcioni i cili mundéson skanimin e Barkodeve né
Android, ekspozon fjalékalimet e pérdoruesve

Studiuesit e sigurisé kané zbuluar sé fundmi
aplikacionin  Android Barcode to Sheet, i cili rrjedh
informacione té ndjeshme té pérdoruesit dhe té
ndérmarrjeve té ruajtura nga krijuesit e aplikacionit.
Ekipi i sigurisé zbuloi se zhvilluesit e aplikacionit kané
|éné bazén e té dhénave té tyre Firebase, gé pérmban
mbi 368 MB té dhéna, té hapura pér t'u aksesuar
lehtésisht.

Link: Lexo mé shumé
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e Toyota - data breach
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e Google - patching alert

TOYOTA

Toyota - data breach
Toyota ka paralajméruar klientét se kané pésuar njé
shkelje té té dhénave, duke deklaruar se té dhénat
e ndjeshme personale dhe financiare jané
ekspozuar gjaté sulmit.
Aktorét e kércénimit kérkuan njé pagesé prej
8,000,000 dollaré pér té fshiré té dhénat e vjedhura
dhe i dhané Toyota-s 10 dité pér t'iu pérgjigjur
shantazhit té tyre.
Toyota premton té pérditésojé menjéheré klientét e
prekur nése hetimi i brendshém zbulon ekspozim
té métejshém té té dhénave.

Link: Lexo mé shumé

PATCHING ALERT

Google - patching alert
Google has released an emergency update to
address a new zero-day vulnerability, identified
as CVE-2023-7024, in the Chrome browser.

The vulnerability has been addressed with the
release of version 120.0.6099.129 for Mac, Linux
and 120.0.6099.129/130 for Windows, which will
be released in the coming days/weeks.

Read more
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