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Një operacion i ri ransomware është nisur me emrin 'Lilith' dhe tashmë ka
postuar viktimën e tij të parë në një faqe të rrjedhjes së të dhënave të
krijuar për të mbështetur sulmet me zhvatje të dyfishta.
Lilith është një ransomware i bazuar në konsolë C/C++ i zbuluar nga
JAMESWT dhe i krijuar për versionet 64-bit të Windows. Ashtu si shumica
e operacioneve ransomware që nisin sot, Lilith kryen sulme të dyfishta, që
është kur aktorët e kërcënimit vjedhin të dhënat përpara se të kripojnë
pajisjet.
Sipas një raporti nga studiuesit në Cyble që analizuan Lilith-in, familja e re
nuk prezanton ndonjë risi. Sidoqoftë, është një nga kërcënimet më të fundit
për t'u patur kujdes, së bashku me RedAlert dhe 0mega që gjithashtu u
shfaqën së fundmi.

Sulmet "ransomware" u rritën me 47
përqind në korrik

 

Studiuesit australianë zhvillojnë
teknologjinë e re "Cyber   Honeypot"

 

Sulmet kibernetike mbeten një
rrezik i madh për sistemin

financiar global
 

Sulmet ransomware u rritën me 47 për qind nga qershori në korrik, me
shumicën e sulmeve që synonin sektorin industrial, sipas një raporti të
publikuar të enjten nga firma e sigurisë kibernetike NCC Group.
Raportet e mëparshme të kryera nga firma treguan se rastet e
ransomware kishin rënë në pranverë, por së shpejti u rritën përsëri, me
sulme që u rritën nga 135 në qershor në 198 në korrik.

Një bashkëpunim midis Qendrës së Kërkimit Kooperativ të
Sigurisë Kibernetike, Data61 e CSIRO dhe kompanisë
kibernetike me bazë në Australi, DecaaS është në proces
komercializimi. Të përfshirët vunë në dukje se përfitime të
rëndësishme u arritën nëpërmjet mjedisit unik të punës të
projektit; studentët punuan së bashku me industrinë, duke çuar
në një pasuri të transferimit të njohurive midis të dy palëve.

Siguria kibernetike në banka është bërë më e rëndësishme se
kurrë, pasi evolucioni i shpejtë i bankave dixhital ka rezultuar
që klientët ta kenë më të përshtatshëm për të menaxhuar
financat e tyre përmes kanaleve online, duke i ekspozuar
bankat dhe institucionet financiare ndaj niveleve të rritura të
sulmeve kibernetike. Rritja e tensioneve gjeopolitike në vitin
2022 gjithashtu ka kontribuar shumë në rritjen e sulmeve
kibernetike në sektorin financiar.
Sipas vlerësimeve të GlobalData, industria globale e sigurisë
kibernetike në sektorin bankar me pakicë do të rritet nga 7.9
miliardë dollarë në 2020 në 11.6 miliardë dollarë në 2025 me
një normë të përbërë të rritjes vjetore (CAGR) prej 8.1%.
https://www.verdict.co.uk/cyberattacks-banking/

https://thehill.com/policy/cybersecurity/3615769-ransomware-attacks-rose-47-percent-in-july/

https://opengovasia.com/australian-researchers-develop-new-cyber-honeypot-tech/

https://www.bleepingcomputer.com/news/security/new-lilith-ransomware-emerges-with-
extortion-site-lists-first-victim/
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