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Lista e Shkurtimeve

AKCE
AKEP
AKSHI
ALCIRT
ASPA
BE
DSIK

ENISA

FIRST
ISP
IZHA

IDP

ITU

MD
MSHIAP
MM
MPB

NATO

Autoriteti Kombétar i Certifikimit Elektronik
Autoriteti i Komunikimeve Elektronike e Postare
Agjencia Kombétare e Shogérisé sé¢ Informacionit
Agjencia Kombétare pér Siguriné Kompjuterike
Shkolla Shqiptare pér Administratén Publike
Bashkimi Evropian

Drejtoria e Sigurimit t€ Informacionit t&€ Klasifikuar

Agjencia e Bashkimit Europian pér Siguriné e Rrjeteve dhe
Informacionit (ang. European Union Agency for Network
and Information Security)

Forumi 1 Ekipeve t€ Pérgjigjes ndaj Incidenteve dhe Sigurisé
(ang. Forum for Incident Response and Security Teams)

Ofruesit e Shérbimit t€ Internetit (ang. Internet Service
Provider)

Instituti 1 Zhvillimit té Arsimit

Komisioneri pér té€ Drejtén e Informimit dhe
Mbrojtjen e t€ Dhénave Personale

Unioni Ndérkombétar 1 Telekomunikacioneve

Ministria e Drejtésisé

Ministér Shteti pér Inovacionin dhe Administratén Publike
Ministria e Mbrojtjes

Ministria e Punéve t€ Brendshme

Organizata e Traktatit t€ Atlantikut Verior (ang. North
Atlantic Treaty Organization)
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PSH Policia e Shtetit
SHISH Shérbimi Informativ Shtetéror
TAIEX Asistenca Teknike pér Shkémbimin e Informacionit (ang.

Technical Assistance Information Exchange)

TF-CIRT Task Forca e Ekipeve té Pérgjigjes ndaj Incidenteve
Kompjuterike (ang. Task Force Computer Incidence
Response Team)

TIK Teknologjia e Informacionit dhe Komunikimit

IMPACT Partneriteti Shumépalésh Ndérkombétar
Kundér Kércénimeve Kibernetike (ang. International

Multilateral Partnership Against Cyber Threats)

VKM Vendim 1 Késhillit t€ Ministrave

CIRT Ekipi 1 pérgjigjes ndaj incidenteve kompjuterike (ang.
Computer Incidence Response Team)

CERT Ekipi 1 pérgjigjes ndaj emergjencave kompjuterike (ang.
Computer Emergency Response Team)

CSIRT Ekipi 1 pérgjigjes ndaj incidenteve té sigurisé¢ kompjuterike
(ang. Computer Security Incident Response Team)

GOVNET Rrjeti Qeveritar (ang. Government Network)

CI1rp Mbrojtja e Infrastrukturave Kritike t€ Informacionit (ang.

Critical Information Infrastructure Protection)
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Pérkufizime

Sistem kompjuterik — do t€ thoté ¢do lloj pajisje apo grup i ndérlidhur ose pajisje t€ lidhura, njé
ose m& shumé prej t&€ cilave, vazhduese t€ njé programi kryejné procesime automatike té té
dhénave.

Té dhéna kompjuterike - do t€ thot€ cfarédolloj pérfagésimi t€ fakteve, informacioni apo
konceptesh né njé formé t&€ pérshtatshme pér procesim né njé sistem kompjuterik, q€ pérfshijné njé
program té pérshtatshém pér punén e njé sistemi kompjuterik pér t€ kryer njé€ funksion.

Shénim: Pérkufizimet e mésipérme jané marré nga Ligji Nr. 8888, daté 25.4.2002 “Pér ratifikimin
e “Konventés pér krimin né fushén e kibernetikés”

Rrjet kompjuterik - konsiderohet njé€ rrjet telekomunikimi g€ i lejon kompjuterét t€ shkémbejné
té dhéna.

Té dhéna personale' - éshté ¢do informacion né lidhje me njé person fizik, té identifikuar ose té
identifikueshém, direkt ose indirekt, n€ vecanti duke iu referuar njé numri identifikimi ose njé a
mé shumé faktoréve t&€ vecanté pér identitetin e tij fizik, fiziologjik, mendor, ekonomik, kulturor
apo social.

Shérbim i komunikimeve elektronike? - &shté shérbimi, normalisht pérkundrejt njé pagese, i cili
pérftohet, térésisht ose pjesérisht, nga pércjellja e sinjaleve pérmes rrjeteve t&€ komunikimeve
elektronike, q€ pérfshin shérbimet e telekomunikacioneve dhe shérbimet e transmetimit né rrjetet
e pérdorur pér transmetime radiotelevizive dhe né rrjetet e televizionit kabllor, por duke
pérjashtuar shérbimet, t€ cilat ofrojné pérmbajtje népérmjet rrjeteve dhe shérbimeve té
komunikimeve elektronike, ose q€ ushtrojné kontroll redaksional ndaj pérmbajtjes sé ofruar pér
transmetimin, duke pérdorur rrjetet dhe shérbimet e komunikimeve elektronike. Ai nuk pérfshin
shérbimet e shoqérisé s€ informacionit, té cilat nuk pérbéhen, térésisht ose pjesérisht, nga pércjellja
e sinjaleve né rrjetet e komunikimeve elektronike.

Hapésiré kibernetike — konsiderohet hapésira virtuale globale e t€ gjithé sistemeve t&
informacionit dhe té€ komunikimit té ndérlidhur né nivel té€ dhénash.

Kércénim/sulm kibernetik — konsiderohet ¢do pérpjekje e drejtuar/qé€llimshme pér t€ marré

LLIGJ Nr. 9887, daté 10.03.2008, i ndryshuar “Pér mbrojtjen e t& dhénave personale”

2 LIGJI Nr. 9918, daté 19.05.2008 pér “Komunikimet elektronike n€ Republikén e Shqipérise”
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akses, manipuluar, ndérhyré ose démtuar integritetin, konfidencialitetin, sigurin€ dhe/ose
disponibilitetin e t&€ dhénave, t€ njé aplikimi ose t€ t&€ dhénave t&€ sistemit kompjuterik, pa patur
autoritet ligjor pér ta béré kété.

Krim kibernetik — konsiderohet ndérhyrje e paautorizuar drejt dhe/ose pérmes pérdorimit té TIK,
penalizimi pér té cilin rregullohet né Kodin Penal té Republikés sé Shqipérisé.’

Infrastruktura kritike té informacionit — konsiderohen sistemet dhe rrjetet e informacionit dhe
komunikimit, c€nimi apo shkatérrimi i t€ cilave do t€ kishte impakt serioz né shéndetin, siguring,
dhe/ose mirégénien ekonomike t& qytetaréve, dhe/ose funksionimin efektiv t€ ekonomisé t&

Republikés s€ Shqipérisé.

Lufté kibernetike — konsiderohet ¢do akt lufte né dhe/ose pérreth hapésirés kibernetike qé lidhet

kryesisht me teknologjiné e informacionit.

Spiunazh kibernetik — konsiderohet sulmi kibernetik q€ ka si objekt t€ tij cénimin e

konfidencialitetit t€ nj€ sistemi TIK (psh. spiunimi dixhital).

Sabotazh kibernetik — konsiderohet sulmi kibernetik qé ka si objekt té tij cénimin e integritetit

dhe disponueshmérisé€ s€ njé sistemi TIK.

Shénim: Né kété Dokument vetém pér efekt standardizimi né ményrén e té shprehurit fjala

‘kompjuterike’ dhe ‘kibernetike’ do té konsiderohen ekuivalente.

3 LIGJ Nr. 9859, daté 21.1.2008 “Pér disa shtesa dhe ndryshime né ligjin nr.7895, daté 27.1.1995 "Kodi penal i Republikés
sé Shqipérisé", té ndryshuar
LIGJ Nr. 10023, daté 27.11.2008 “Pér disa shtesa dhe ndryshime né ligjin nr.7895, daté 27.1.1995 "Kodi penal 1
Republikés sé€ Shqipérisé", t& ndryshuar
LIGJ Nr. 10054, daté 29.12.2008 “Pér disa shtesa dhe ndryshime né ligjin nr.7905, daté 21.3.1995 "Kodi i
procedurés penale i Republikés sé Shqipéris€", t& ndryshuar
LIGJ Nr. 144/2013 “Pér disa shtesa dhe ndryshime né ligjin nr. 7895, daté 27.1.1995 “Kodi penal i Republikés sé
Shqipérisé”, t€ ndryshuar
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Hyrje

Me zhvillimet e shpejta t€ teknologjisé s€ informacionit dhe komunikimit, me shtrirjen e
pérdorimit t€ saj pothuajse né t€ gjitha fushat e veprimtaris€ s€¢ shoqéris€, béhet evidente kérkesa
pér shérbime té sigurta dhe t&€ besueshme. Rritja e pérdorimit t€ TIK dhe internetit po ndryshon
shoqérin€ duke krijuar ményra té reja t€ lidhjes, komunikimit, bashképunimit dhe t€ zhvillimit
ekonomik népérmjet aksesit né hapésirén kibernetike. Kjo ka béré qé shogéria joné t€ varet gjithnjé
e mé shumé€ né pérdorimin e kétyre
teknologjive.

Shqipéria renditet ndér vendet ku zhvillimi i
telekomunikacionit, qasja né internet dhe
informatizimi 1 shoqéris€ pérparon shumé
shpejt. Rritja e pérdorimit t€ komunikimit
pérbén njé vleré t€ shtuar né zhvillimin
ekonomik dhe shogéror té vendit, por, né té
nj&jtén kohé, ajo e ekspozon até ndaj rreziqeve
té natyrés kibernetike me aktoré shtetéroré dhe
jo shtetéroré. Sulmet kibernetike kané potencial

pér t€ démtuar rénd€é shkémbimin e

informacionit né institucionet publike, t&

telekomunikacionit dhe sistemin financiar e

\ / bankar, duke shkaktuar edhe ndé&rprerje té
shérbimeve jetike.*

Ky Dokument éshté né mbéshtetje t€ Programit té ri t€ investimeve né€ TIK té geveris€ shqiptare:

= Pérmiré€simi i shérbimeve ndaj publikut;

= Njé shoqéri informacioni e sigurté; si dhe
Strategjin€ e Siguris€¢ Kombétare 2014-2020 (cit. “..pér vendosjen dhe respektimin e standardeve
mé t€ larta n€ drejtim t€ ruajtjes dhe mbrojtjes s€ informacionit né t€ gjitha trajtat e ekzistencés sé

tij, duke pérgendruar pérpjekje t€ veganta pér mbrojtjen nga sulmet kibernetike’).

4 Strategjia e Sigurisé Kombétare (SSK), 2014 — 2020
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Ky Dokument éshté gjithashtu né linjé me Agjendén Dixhitale pér Evropén 2020 (cit. Rritja e
besimit né TIK népérmjet forcimit t€ politikés sé siguris€ pér rrjetet dhe informacionin) si dhe né
linjé me Strategjin€ pér Sigurin€ Kibernetike t€ Bashkimit Evropian: Hapésiré kibernetike e hapur,
e sigurt dhe e mbrojtur (ang. Cybersecurity Strategy of the European Union: An Open, Safe and

Secure Cyberspace).

Qéllimi 1 kétij Dokumenti Politikash €shté t€ rishikojé dhe té koordinojé detyrimet qé lindin nga
angazhimet e marra pér njé hapésiré kibernetike t€ sigurt me gqéllim g€ té sigurohet pérmbushja e
pérgjegjésive nga té gjithé aktorét né ményré t€ koordinuar. Né kété ményré mund t€ garantohet
zhvillimi 1 métejshém 1 shoqérisé s€ informacionit si njé ambient i sigurt, i besueshém dhe 1 hapur

si dhe promovimin e vlerave dhe mundésive t€ ofruara nga pérdorimi i hapésirés kibernetike.

Dokumenti pas nje analize t€ situatés dhe zhvillimeve aktuale, pércakton vizionin dhe objektivat e
zhvillimit pér periudhén 2015-2017 si dhe jep drejtimet kryesore té politikave qé do té ndigen pér
realizimin e kétyre objektivave. Dokumenti mbéshtetet né modelet dhe praktikat mé t€ mira
evropiane, pérsa i pérket objektivave dhe zgjidhjeve t€ parashikuara, gjithnjé duke marré né

konsideraté karakteristikat specifike t&é shoqéris€¢ dhe ekonomisé shqiptare.

Ky Dokument Politikash &shté i shogéruar dhe me njé€ plan veprimi, i cili do té jeté objekt rishikimi
té paktén njé heré n€ vit. Dokumentet kryesore ku €sht€ mbéshtetur Dokumenti 1 Politikave pér
Siguriné Kibernetike 2015 - 2017 jané:

e Axhenda Dixhitale e Shqipérisé (2014 - 2020)

e Strategjia e Siguris€¢ Kombétare (SSK)
e Strategjia pér Sigurin€ Kibernetike e Bashkimit Europian: Hapésiré€ kibernetike e hapur,

e sigurt dhe e mbrojtur (ang. Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace)®

N¢ hartimin e kétij dokumenti kané marré pjesé té gjitha palét e interesit nga sektori publik dhe

privat, si dhe ésht€ ndihmuar nga ekspertét e Bashkimit Evropian pérmes misionit t&€ TAIEX-it.

3 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace - Join(2013) 1 final - 7/2/2013

10
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Situata aktuale né Shqipéri

Strategjia Ndérsektoriale pér Shoqériné e Informacionit 2008-2013 (SNSHI) e miratuar me VKM
Nr. 59 dt. 21.1.2009 pérvegse pérbén dokumentin strategjik q€ pércaktonte drejtimet kryesore dhe
objektivat e zhvillimit n€ fushén e shoqéris€ s€ informacionit pér periudhén 2008 — 2013 ishte edhe
dokumenti i vetém ku pérmendej shkurtimisht siguria kibernetike si njé nga fushat q€ duhe;j
konsideruar me prioritet pér shkak t€ vizionit t€ Qeveris€ shqiptare pér té rritur e zhvilluar e-
geverisjen pérmes ofrimit t&€ e-shérbimeve.
Siguria kompjuterike pérmendej n€ Iniciativat né Fushén e Shoqéris€ s€ Informacionit né SNSHI
si mé poshté:

= Siguria e fémijéve online dhe nxitja e koordinimi 1 procesit pér kodet e sjelljes

= Krijimi 1 Agjencisé Kombétare pér Sigurin€é Kompjuterike (ALCIRT)

» Krijimi i infrastrukturés PKI dhe ofrimi i shérbimeve té sigurta

Né mbéshtetje me Ligjin "Pér mbrojtjen e t€ drejtave té€ fémijéve", "Planin e Veprimit pér fémijé
2012 -2015" miratuar me Vendim t& Késhillit t&€ Ministrave nr. 182 daté 13.03.2012, legjislacionin
shqiptar né fuqi dhe praktikén mé t€ mir€ evropiane né kété drejtim; "Parimet pér Rrjete Sociale
mé t€ Sigurta pér vendet e BE-s¢", t&€ Komisionit Evropian publikuar né Shkurt t€ vitit 2009 si dhe
dokumentin "Kuadri Evropian pér njé pérdorim mé té sigurt t& Celularit nga Adoleshentét dhe
Fémijét", nénshkruar nga operatoré té ndryshém né Evropé, né Shkurt té vitit 2007; mé 7 Shkurt
2013 u nénshkrua nga operatoré shqiptaré¢ “Kodi i sjelljes pér pérdorimin e sigurt€ dhe t&

pérgjegjshém té rrjeteve dhe té shérbimeve t€ komunikimeve elektronike né Shqipéri”.

Gjithashtu né zbatim t& Strategjis€é Ndérsektoriale pér Shoqérin€ e Informacionit 2008-2013
(SNSHI), Agjencia Kombétare e Shoqéris€ s€ Informacionit ka ofruar:
= Autentifikim dhe identifikim t€ sigurté — pér 25 institucione, 2500 pérdorues;
= Internet t& sigurté pér 65 institucione;
» Instalim automatik dhe gendror té aplikimeve — 2000 PC t&€ Ministrive g€ jané né domain;
= Menaxhim gendror i mbrojtjes antivirus — 7 institucione, 1000 kompjutera;
= E-signature pérmes Infrastrukturés Qeveritare t€ Cel€sit Publik (PKI) — 2 institucione;

Pérdorimi i Teknologjisé s€¢ Informacionit dhe Komunikimit &shté rritur ndjeshém né vitet e fundit.

11
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Sipas t€ dhénave t€ publikuara nga AKEP, numri i pérdoruesve aktivé t€ shérbimeve celulare né
fund t€ vitit 2013 ishte aférsisht 3.7 milion pérdorues. Penetrimi i telefonisé celulare bazuar né
kartat SIM aktive arriti n€ 130%.

Aksesi broadband Internet ka pasur rritje t€ ndjeshme si pér lidhjet broadband fiks me 14% gjaté
vitit 2013, ashtu dhe n€ mobile broadband, respektivisht pér lidhjet me kart€ modem dhe USB me
88 - 101% gjaté vitit 2013. Né total numri i pajtimtaréve broadband (fiks e mobile) €shté rritur me
36% gjaté vitit 2013.

Numri total i lidhjeve broadband fiks né fund té vitit 2013 arriti né 182.556 dhe pérdorues té

shérbimeve broadband bazuar né celular arriti né fund té vitit 2013 né 1.231.269.

Pérdoruesit e Internetit n€ Shqipéri jan€ rritur me disa heré né vitet e fundit. Sipas t€ dhénave t&
publikuara nga Bashkimi Ndérkombétar i Telekomunikacionit, penetrimi i Internetit n€ Shqipéri
né dhjeté vitet e fundit éshté rritur nga 0.97% né vitin 2003 né mbi 60% né vitin 2013.6

Viti 2003 2004 2005| 2006 2007| 2008| 2009( 2010 2011 2012 2013

Shqgipéria| 0.97( 2.42| 6.04] 9.61( 15.04 23.8¢ 41.200 45.000 49.00 54.66| 60.10

Ndérkohé qé numri i shkeljeve té sigurisé sé rrjeteve dhe sigurisé sé informacionit éshté duke u
rritur me shpejtési. Kjo shkakton humbje financiare dhe krijon rreziqe dhe kércénime té reja pér
zhvillimin e Shoqérisé sé Informacionit. N& kété kuadér €shté e domosdoshme qé t€ ndérmerren

hapa pér zhvillim t€ sigurt t&€ Shoqérisé€ sé Informacionit.

Nga té€ dhénat zyrtare t€ Policis€ s€ Shtetit mbi krimin kibernetik, t€ rregulluar sipas Kodit Penal té
Republikés sé Shqipéris€, rezultojné se né periudhén Janar - Dhjetor 2014 jané€ evidentuar 180 vepra
penale, jan€ zbuluar 76, me 86 autoré, nga té cilét 74 jané n€ gjéndje t€ lir€, 10 t€ arrestuar dhe 2 né
kérkim. Pér periudhén Janar — Dhjetor 2013, jané evidentuar 108 vepra penale nga té cilat jané

zbuluar 63 prej tyre, me 69 autoré, nga té cilét 58 jané né gjéndje té€ liré, 9 arrestuar dhe 2 né kérkim.

6 Burimi: http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
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Krahasuar me té njéjtén periudhé té vitit t&€ kaluar, jan€ evidentuar 66% mé shumé vepra penale,

me 17 autoré mé shumé, 1 autor t€ arrestuar mé shumé.

T€ ndara sipas veprave penale ato paraqiten si mé poshté:

Neni 119/a, “Shpérndarja e materialeve raciste ose ksenofobike népérmjet sistemit
kompjuterik”, evidentuar 1 rast, pa autor;

Neni 143/b, “Mashtrimi Kompjuterik”, evidentuar 49 raste, me 14 autoré n€ gjéndje t€ lir€,
11 arrestuar;

Neni 186/a, “Falsifikim Kompjuterik’’, evidentuar 28 raste, me 20 autor, nga té cilét 4
arrestuar dhe 16 n€ gjéndje té€ liré;

Neni 192/b, “Hyrja e paautorizuar kompjuterike”, evidentuar 14 raste, me 7 autoré né
gjendje té lir¢;

Neni 293/a, “Pérgjimi i paligjshém 1 t€ dhénave kompjuterike”, evidentuar 1 rast me 2
autoré, n€ gjendje té lir¢,;

Neni 293/b, “Ndérhyrja né t&€ dhénat kompjuterike”, evidentuar 33 raste me 16 autoré, nga
té cilét 2 t€ arrestuar dhe 14 né gjéndje té lir¢;

Neni 293/c, “Ndérhyrja né sistemet kompjuterike”, evidentuar 4 raste, me 3 autoré né
gjendje té lir¢;

Neni 121 “Ndérhyrje té€ padrejta né€ jetén private”, 4 raste, pa autor;

Neni 117, paragrafi i treté, “Pornografia”, evidentuar 38 raste me 14 autoré né gjendje té
liré;

Neni 121/a “Pérndjekja”, evidentuar 4 vepér penale, zbuluar 3, me 2 autoré té proceduar né
gjéndje té lir€, 1 i arrestuar;

Neni 137/a “Vjedhja e rrjetit t&€ komunikimeve elektronike”, evidentuar 1 vepér penale,
zbuluar 1, me 1 autor né gjéndje té liré;

Neni 149/a “Shkelja e t€ drejtave té pronésisé industriale”, evidentuar 1 vepér penale,
zbuluar 1, me 1 autor i cili €shté proceduar né gjendje té liré.

Shpifja e parashikuar nga neni 120 i Kodit Penal, evidentuar 1 rast me 1 autor n€ gjendje té

liré.

13



Dokumenti i Politikave pér Siguring€ Kibernetike 2015 - 2017

Kéto vepra penale té ndara sipas drejtimeve:

Nr | Krime Evidentuar | Zbuluar | Autoré Arrestuar | Gjendje | Larguar
Kompjuterike gjithsej té liré

1 Né fushén e
teknologjisé
dhe 53 29 30 28 -
informacionit

2 Népérmjet
sistemit 127 47 56 50 -
kompjuterik

3 Gjithsej 180 76 86 10 78 -

Sipas Drejtorive té Policis€ s€ Qarqeve, veprat penale t&€ evidentuara ndahen si mé poshté:

Nr | Drejtoria e VP té VP té Autoré | Arrestuar Né gjendje té
Policisé sé evidentuara | zbuluara | Gjithsej | e ndaluar liré
Qarkut

1 Durrés 7 1 1 1

2 Korca 4 2 2 2

3 Dibér 1 - - - -

4 Berat 1 - - - -

5 Fier 5 4 4 - 4

6 Elbasan 5 4 4 4

7 Shkodér 9 3 3 - 3

8 Kukés 2 2 3 3 -

9 Lezhé 3 3 3 - 3

10 | Tirané 61 27 31 6 25

11 | Vloré 6 4 5 - 5

12 | Qendra 77 27 30 1 29
Shuma krime
Kompjuterike 181 77 86 10 76
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Réndési té€ veganté merr iniciimi i ndryshimeve ligjore né ményré qé t€ ofrohet mbrojtje e
pérshtatshme pér pérdoruesit, pér t€ rritur besimin e tyre né teknologjité e informacionit dhe pér té

inkurajuar pérdorimin e avancuar dhe té sigurt t&€ TIK-ut.

Vlerésohet si tejet e nevojshme marrja e veprimeve dhe masave specifike pér t€ ndérgjegjésuar
shogériné lidhur me rreziget potenciale né fushén e siguris€ sé rrjeteve dhe sistemeve pér eliminimin
e kétyre rreziqeve, pérfshir€ mbrojtjen e fémijéve nga pérmbajtjet e paligjshme né hapésirén

kibernetike.

Sulmet né infrastrukturat kritike t€ informacionit né rang vendi mund t€ kené pasoja t€ rénda né
funksionalitetin e tyre duke shkaktuar edhe humbje t€ médha financiare, prandaj lind nevoja qé sé

pari ato t€ identifikohen e mé pas t€ merren masa té forta sigurie pér ta mbajtur né nivel mé t& larté

siguriné e kétyre infrastrukturave si mé jetike pér funksionimin e shoqérisé. ’

7 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace - Join(2013) 1 final - 7/2/2013
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Kuadri ligjor dhe institucional

Zhvillimi 1 shpejté 1 TIK kushtézohet dhe nga pérshtatja e legjislacionit pérkatés t€ nevojshém. Né
pérgjithési Shqipéria €shté n€ pajtueshméri me detyrimet g€ rrjedhin nga MSA-ja né kété fushé. Ka
disa ligje q€ rregullojn€ ndjekjen penale t€ krimeve kompjuterike né Republikén e Shqipérisé si: Ligji
Nr. 8888 1 datés 25.04.2002 “Pér Ratifikimin e Konventés pér Krimin Kibernetik™ &shté reflektuar né
Kodin Penal si dhe Ligji Nr. 9262 1 dat€s 29.07.2004 “Pér Ratifikimin e Protokollit shtes€ t€ Konventés
pér krimin kibernetik, pér penalizimin e akteve me natyré raciste dhe ksenofobe té kryera népérmjet
sistemeve kompjuterike” sérish €shté reflektuar né Kodin Penal pérkatésisht né Ligjin Nr. 9859, daté
21.1.2008 “Pér disa Shtesa dhe Ndryshime né Ligjin Nr.7895, daté 27.1.1995”, "Kodi Penal i R.Sh"
dhe Ligji Nr. 10023, dat€ 27.11.2008 pér disa Shtesa dhe ndryshime n€ Ligjin Nr. 7895, dat€ 27.1.1995
"Kodi Penal i Republikés S€ Shqipérisé; dhe Ligji Nr. 10054, daté 29.12.2008 Pér disa shtesa dhe
ndryshime né Ligjin Nr. 7905, daté 21.3.1995.8

Kuadri ligjor i strukturave geveritare qé merren me siguriné dhe krimin kibernetik né
Shqipéri

Agjencia Kombétare pér Siguriné Kompjuterike (ALCIRT), &shté autoriteti gendror pér
identifikimin, parashikimin dhe marrjen e masave pér mbrojtjen ndaj kércénimeve/sulmeve
kompjuterike, né pérputhje me legjislacionin né fuqi.

Drejtoria e Sigurimit té Informacionit té Klasifikuar (DSIK), éshté autoriteti qé kontrollon,
garanton siguriné e sistemeve t€ klasifikuara t&€ komunikimit dhe informacionit dhe bén akreditimin
e tyre népérmjet 1€shimit t€ Certifikatés sé€ Siguris€ pér kéto t€ fundit.

Autoriteti Kombétar pér Certifikimin Elektronik (AKCE), éshté¢ autoriteti q¢ ka pérgjegjésiné e
mbikéqyrjes sé zbatimit t€ Ligjit "Pér Nénshkrimin Elektronik" dhe t€ akteve nénligjore t€ nxjerra
né€ zbatim té tij. AKCE bén akreditimin e ofruesve té€ shérbimit té certifikimit elektronik.

8 Per ndryshime te metejshme ne Kodin Penal, referoju Ligjit nr. 144/2013 “Pér disa shtesa dhe ndryshime né ligjin nr. 7895, daté
27.1.1995 “Kodi Penal i Republikés s¢ Shqipérisé”, té ndryshuar
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Agjencia Kombétare e Shoqérisé sé Informacionit (AKSHI), &sht€ pérgjegjése pér
administrimin e infrastrukturés geveritare t€ Cel€sit Publik (PKI) dhe siguron pajtueshmérin€ me
nenin 19 té ligjit nr.9880, daté 25.2.2008 "Pér nénshkrimin elektronik”. N& shérbimet q€ ofron né
Qendrén e t&€ Dhénave Qeveritare, pér administratén publike, garanton autentifikim dhe identifikim
té sigurté, internet t€ sigurt€ dhe DNS t€ sigurté.

Policia e Shtetit, Eshté organi pérgjegjés pér parandalimin, zbulimin dhe hetimin e veprave penale,
ndér té€ cilat pérfshihen dhe veprat penale né fushén e TIK, g€ ndigen nga Sektori 1 Kundér Krimit
Kompjuterik.

Prokuroria e Pérgjithshme, pérmes sektorit t€¢ krimeve kibernetike ushtron ndjekjen penale pér
vepra penale né fushén e kibernetikés. Kjo strukturé kontrollon aktivitetin e njésive t€ posagme pér
ndjekjen e krimeve kibernetike, qé€ jané ngritur né prokurorité e rretheve gjyqésore.

Shérbimi Informativ i Shtetit (SHISH), pérmes seksionit t& Kundér Krimit Kibernetik, ka pér
detyré kérkimin, zbulimin dhe analizimin e krimeve kibernetike qé cénojné siguriné kombétare.’

Ministria e Mbrojtjes, ka rol né€ ruajtjen e sigurisé kibernetike pérmes Drejtorisé s€¢ Automatizimit
dhe Inovacionit, por edhe institucioneve t€ pérmendura mé poshté né varési t&€ Ministrit t&€ Mbrojtjes
(DSH dhe AISM).

Shtabi i Pérgjithshém i Forcave té Armatosura té Republikés sé Shqipérisé, Drejtoria e
Ndérlidhjes, pérgjigjet pér zhvillimin e Sistemeve té ndérlidhjes dhe té€ Informacionit (SNI) né
Forcat e Armatosura t€ Republikés s¢ Shqipéris€é duke u mbéshtetur né standardet kombétare, té
NATO-s dhe ato ndérkombétare.

Drejtoria e Shifrés (DSH), €shté Autoriteti Kombétar pér Sigurimin e Komunikimeve dhe

Autoritet Kombétar i Shpérndarjes.’

Agjencia e Inteligjencés sé Mbrojtjes dhe Sigurisé (AISM), pérmes sektorit t& Mbrojtjes
Kibernetike dhe Infosec ka si detyré parashikimin, identifikimin dhe analizimin e kércénimeve

kibernetike q€ cénojné sistemet TIK t¢ FASH.

® LIGJ Nr.8457, date 11.2.1999 “Pér informacionin e klasifikuar "Sekret Shtetéror"
VKM Nr. 922 daté 19.12.2007 “Pér sigurimin e informacionit t€ klasifikuar “Sekret Shtetéror” qé prodhohet, ruhet, pé€rpunohet
apo transmetohet né sistemet ¢ komunikimit (INFOSEC)”
VKM Nr.690, daté 5.10.2011 “Pér miratimin e rregullores “Pér mbrojtjen kriptografike t&€ informacionit t&€ klasifikuar “Sekret
Shtetéror™”
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Banka e Shqipérisé (BSH), ka autoritetin e organit q€ ka t€ drejtén ekskluzive t€ jap€ miratimin
pér fillimin e aktivitetit bankar népérmjet dhénies sé€ licencés, si dhe t&€ mbikqyré aktivitetin e ¢do
subjekti, 1 cili ka marré€ licencé pér ushtrimin e veprimtarisé bankare né Republikén e Shqipérisé.
N¢ fushén e sigurisé s€ sistemeve té tij TIK, subjekti pércakton objektiva, strategji dhe kérkesa t&é
siguris€ si dhe miraton procedura pér administrimin, pér operimin, pér ruajtjen e sistemeve, pér
mbrojtjen e t€ dhénave si edhe pér nxjerrjen jashté pérdorimit te tyre.

Autoriteti i Komunikimeve Elektronike dhe Postare (AKEP), mbikéqyr, kontrollon dhe
monitoron veprimtarité e sip€rmarrésve t€ rrjeteve t€ komunikimeve elektronike dhe t€ shérbimeve
té komunikimeve té elektronike. AKEP-i, mbikéqyr zbatimin e masave t€ nevojshme t€ ndérmarra
nga sipérmarrésit mbi siguriné dhe integritetin e shérbimeve dhe rrjeteve t€ komunikimeve

elektronike publike n€ lidhje me mbrojtjen e t€ dhénave personale.

Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e té¢ Dhénave Personale (IDP), éshté
autoriteti pérgjegjés 1 pavarur, q¢ mbikqyr dhe monitoron, né pérputhje me ligjin, mbrojtjen e té
dhénave personale elektronike gjaté ruajtes, pérpunimit dhe transmetimit t€ tyre, duke respektuar e

garantuar t€ drejtat dhe lirité themelore t€ njeriut.

Institucione té tjera mbéshtetése né arritjen e objektivave té Dokumentit

Shkolla Shqiptare e Administratés Publike (ASPA), éshté organi g€ ka si detyré formimin,
trajnimin profesional t€ népunésve t€ administratés t€ cilat fokusohen né ngritjen e kapaciteteve
menaxhuese t€ géndrueshme; rritjen e pérgjegjshmérisé s€ punonjésve t€ administratés; krijimin e
njé trupe funksionarésh publiké profesionisté, t€ paanshém dhe eficenté n€ kryerjen e funksioneve
té tyre. Ky institucion do t€ ofrojé ndihmé pér organizimin e trajnimeve pér profesionistét IT t&

administratés publike.

Instituti i Zhvillimit té Arsimit (IZHA), €shté institucioni g€ ka si detyr€ hartimin e kurrikulés sé
TIK-ut pér arsimin parauniversitar (k-12), e cila pérmban tematika shumé té rénd€sishme, t&€ fushés
sé siguris€ kibernetike, pérmbajtja e t€ cilave konsiston né pérdorimin e sigurté t€ internetit nga

nxénésit dhe mésuesit.

N¢é bazé t€ VKM Nr. 303, daté 31.3.2011 “Pér krijimin e njésive té teknologjis€ sé informacionit e

té komunikimit n€ ministrité€ e linjés dhe institucionet e varésisé” ¢do institucion ka Drejtori TI, e
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cila éshté pérgjegjése pér siguriné né sistemet e TIK dhe né kété kuadér ka edhe pérgjegjési pér

sigurin€ kibernetike.

Vizioni, parimet dhe objektivat strategjike

[KY DOKUMENT PERCAKTON SI VIZION: \

Pér njé hapésiré kibernetike mé té sigurté, mé té besueshme dhe mé té géndrueshme

pér gqytetarét, biznesin dhe qeveriné né mbéshtetje té zhvillimit ekonomik dhe social

J

Hapésira kibernetike duhet paré si njé fushé shumé dimensionale, me shumé shtresa dhe gjerési

té Shqipérisé.

territoriale pértej kufijve kombétaré. Realizimi i njé sigurie kibernetike duhet t€ mbéshtetet né kéto

parime bazg:

Mbrojtja e té drejtave themelore té njeriut, liriné e shprehjes, té dhénat personale
dhe privatésiné: Siguria kibernetike mund t€ jeté efikase vetém nése ajo €shté e bazuar né
té drejtat dhe lirité€ themelore té njeriut sipas Kartés sé€ t€ Drejtave Themelore té Bashkimit
Evropian dhe vlerave thelbésore t€ BE. Reciprokisht, t€ drejtat e individéve nuk mund t&
sigurohen pa rrjete dhe sisteme t€ sigurta. Cdo shkémbim informacioni, kur pérfshin té
dhénat personale, duhet t€ jet€ né pérputhje me ligjin e mbrojtjes s€ t&€ dhénave t&€ BE-sé si
dhe Ligjin Nr. 9887, dat€ 10.03.2008, i ndryshuar “Pér mbrojtjen e t€ dhénave personale”

dhe t€ marré parasysh té drejtat e individéve né kété fushé.

- Akses pér té gjithé: Aksesi i kufizuar dhe/ose pamundésia pér akses né internet si dhe
analfabetizmi dixhital pérbé&jné njé disavantazh pér qytetarét, duke pasur parasysh sesa bota
dixhitale pérshkon veprimtariné brenda shoqéris€. Cdo njeri duhet té jet€ né€ gjendje té
aksesojé internetin dhe t€ keté rrjedhé té€ pakufizuar informacioni. Integriteti dhe siguria e

internetit duhet té jen€ t€ garantuara pér t€ lejuar akses té sigurt pér t& gjithé.

- Pérgjegjési e pérbashkét: Siguria kibernetike nuk mund t€ konsiderohet si njé problem 1
cili prek apo i takon nj€ institucioni, institucioneve shtetérore, sektorit privat ose

qytetaréve. Ajo éshté problem i cili prek gjith€ fushat e jet€s dhe shoqérisé. Si 1 till€ kérkon
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marrjen € masave t€ nevojshme té siguris€ nga té gjithé pérdoruesit e teknologjisé TIK dhe

hapésirés kibernetike.

Forcimi i bashképunimit dhe koordinimit: Bazuar n€ pérgjegjésité e pérbashkéta €shté
e nevojshme rritja e bashképunimit dhe e koordinimit mes té gjithé aktoréve. Forcimi i
bashképunimit ndérinstitucional, bashképunimi me sektorin privat dhe publik,

bashképunimi me botén akademike jané t€ domosdoshme pér t€ arritur qéllimin.

Bashképunimi ndérkombétar: Hapésira kibernetike si njé hapésiré pa kufij kérkon njé
bashképunim dhe koordinim ndérkombétar pér t€ garantuar sigurin€ kibernetike.
Gjithashtu me anétar€simin né NATO dhe progresin e béré drejt anétarésimit né BE,
Shqipéria gjithnjé e mé& shumé Eshté pjesé aktive e iniciativave dhe programeve té sigurisé

kibernetike dhe duhet té€ pérmbushé angazhimet e saj ndaj vendeve aleate.

Administrimi i rrezikut: Rritja e pérdorimit t€ TIK dhe tendenca pér njé boté gjithnjé e
mé t€ ndérlidhur rrit dhe rreziget me t€ cilat pérballemi. Shqipéria do marré masat e
nevojshme pér administrimin e rrezikut bazuar né€ standardet dhe praktikat mé t€ mira pér

té garantuar siguriné kibernetike.

Respektimi i vlerave: Ky dokument do shérbejé si orientim pér marrjen e t€ gjith€ masave,
hartimin e politikave, standardeve, udhé€zimeve dhe procedurave pér t€ siguruar njé
mbrojtje ndaj rrezigeve kibernetike duke respektuar né ¢do moment parimet e t€ drejtave

dhe lirive themelore si dhe parime té€ tjera demokratike.

Objektivat strategjike qé do t&€ ndigen pér pérmbushjen e kétij vizioni dhe respektimin e

parimeve t€ mésipérme jané:

1l
1il.

1v.
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Plotésimi 1 kuadrit ligjor né fushén e sigurisé kibernetike

Forcimi 1 kuadrit institucional

Rritja e ndérgjegjésimit pér siguriné kibernetike

Identifikimi dhe mbrojtja e Infrastrukturave Kritike t€ Informacionit

Krijimi dhe implementimi 1 kérkesave minimale t€ siguris€ kibernetike
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vi.  Forcimi i partneritetit me struktura té tjera pérgjegjése t€ fushés brenda dhe jashté vendit
vii. Rritja e nivelit t&€ njohurive, aftésive dhe kapaciteteve pér ekspertiz€ né fushén e sigurisé

kibernetike.

Politikat pér tu ndjekur

Plotésimi i kuadprit ligjor né fushén e sigurisé kibernetike

Né pérputhje me zhvillimet dhe iniciativat do t€ ndérmerren hapat e nevojshém pér t€ analizuar,
pérshtatur dhe plotésuar legjislacionin né fushén kibernetike. Né ményré t€ vazhdueshme do t&
béhet vlerésimi i1 praktikave mé t€ mira botérore, rekomandimeve dhe iniciativave ndérkombétare
té fushés né€ ményré t€ vecanté ato t& NATO dhe BE, duke pérshtatur masat n€ fushén e sigurisé
kibernetike né pérputhje me angazhimet e marra ndaj partneréve ndérkombétaré. Nése do té
konsiderohet e nevojshme do té béhet pérshtatja dhe miratimi i tyre duke garantuar késhtu forcimin
e siguris€ kibernetike dhe luftén kundér krimit kibernetik. N& analizén e kryer né funksion t& kétij
Dokumenti rezulton se kuadri ekzistues ligjor dhe institucional ka disa paqartési t& cilat duhen

adresuar, gjaté plot€simit té legjislacionit, si mé poshté:

a) Modernizimin e legjislacionit n€ fuqi dhe rishikimin periodik t€ tij pér t€ adresuar siguriné
kibernetike t€ lidhur me zhvillimet e hapésirés kibernetike n€ Shqipéri dhe harmonizimin me
legjislacionin ndérkombétar, me g€llim g€ ai t€ ngelet i pérshtatshém dhe efektiv. Pér t€ nxitur
pérdorimin e nénshkrimit elektronik t€ kualifikuar né transaksionet elektronike jan€ n€ proces
kéto iniciativa:

- Hartimi i draftligjit pér pérdorimin e identifikimit elektronik t&€ sigurté, vulave elektronike
né shérbimet e geverisjes elektronike; me qéllim garantimin e identitetit né botén virtuale qofté
ky pér personat fizik dhe ata juridik. Aktualisht draftligji “Pér identifikimin elektronik dhe
shérbimet e besuara” éshté né proces konsultimi né Kuvend. Ndérkohé éshté gati rregullorja e
harmonizuar me direktivén evropiane 910/2014 pér zbatimin e ligjit, e cila pritet t€ miratohet
me vendim t€ Késhilit t&€ Ministrave pas miratimit t€ draftligjit. Kjo paket€ ligjore pritet t& rrisé

besimin né ambientin online me géllim zhvillimin ekonomik dhe social, duke rritur besimin
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b)

d)

mungesa e t& cilit deri mé sot ka béré qé€ t€ keté pasiguri ligjore e cila i bén konsumatorét,
bizneset dhe autoritetet publike t€ hezitojné€ né kryerjen e transaksioneve online.

- Do t€ futet pérdorimi sa mé i gjeré i certifikatave pér fage interneti dhe web servera pér té
garantuar identitetin e sigurt t€ fageve t€ institucioneve publike dhe kompanive té tjera private
té cilat ofrojné shérbime elektronike n€ bashkéveprim t€ institucioneve publike ndaj qytetaréve,

apo ndaj biznesit.

Urdhérimi/detyrimi i kryerjes sé€ auditimit periodik dhe vlerésimit t& pérshtatshméris€é dhe
efektivitetit t€ siguris€ sé sistemeve t€ informacionit n€ pérputhje me bazén ligjore dhe
rregullatore né fuqi. Kjo, pér té plotésuar legjislacionin aktualisht né fuqi'® qé parashikon

auditimin e databazave shtetérore duke 1€né jashté spektrit t€ veprimit sistemet né térési.

Zbatimi 1 procedurave t€ qarta sipas t€ cilave institucionet shtetérore t€ cilat ofrojné e - shérbime
pér qytetarin, biznesin, apo pér ndérveprim midis institucionesh do t€ aksesojné bazat e té
dhénave shtetérore me q€llim ndérveprimin dhe pérmirésimin e cilésis€ s€ shérbimit pér

pérfituesit.

Forcimi 1 institucioneve dhe rritja e siguris€é né administratén shtetérore, duke aplikuar

procedura dhe kérkesa bazé té gjithépranuara.

Forcimi i kuadrit institucional

a)

b)

c)

Zbatimi i procedurave pér mbrojtjen e t€ dhénave personale té qytetaréve né marrjen e e —

shérbimeve.

Edukimi dhe ndérgjegjésimi i aktoréve né sektorin publik dhe privat lidhur me kuadrin ligjor

dhe rregullativ né fuqi.

Krijimi i njé sistemi raportues t€ unifikuar pér individét dhe bizneset mbi raportimin e krimit

kibernetik n€ ményré q€ t€ merren masat e nevojshme si dhe institucionet e forcimit t€ ligjit té

10 LIGJ Nr. 10325, daté 23.9.2010 “Pér Bazat e t&¢ Dhénave Shtetérore” dhe VKM nr. 945, daté 2.11.2012 pér miratimin e rregullores
"Administrimi i Sistemit t€ Bazave t€ t&¢ Dhénave Shtetérore"
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mund té pércaktojné shkallén sesa krimi kibernetik né Shqipéri ndikon tek individét dhe né

ekonomi.

d) Vlerésimi 1 krijimit t€ strukturave t€ nevojshme respektive prané institucioneve té tjera té
administratés publike. Forcimi dhe mbéshtetja pér rritjen e kapaciteteve n€ fushén e sigurisé
kibernetike do jeté nj€ proces i vazhdueshém né ményré qé€ shteti t€ shérbej€ si model né siguriné
kibernetike.

e) Pércaktimi i1 qart€ 1 strukturave dhe proceseve té cilat do t&€ sigurojné koordinimin né nivel
politiko-strategjik dhe né nivel operacional duke pérfshiré t& gjithé aktorét né sektorin publik

apo privat.
Rritja e ndérgjegjésimit pér siguriné kibernetike

Botérisht vlerésohet se shumica e sulmeve kibernetike kané sukses si pasojé e kegkonfigurimit apo

mos zbatimit t€ masave minimale t€ mbrojtjes nga pérdoruesit e TIK.

a) Qeveria do ndérmarré iniciativa dhe hartojé programe pér edukimin dhe ndérgjegjésimin e
pérdoruesve t& TIK. Kéto programe do pérfshijné t€ gjithé nivelet e administratés publike si:
specialistét IT, administratorét e sistemeve dhe TIK, etj. Ky proces do té garantojé pérdorimin,
ngritjen dhe ofrimin e shérbimeve dixhitale t€ administratés né ményré t€ sigurt dhe té

besueshme.

b) Shpérndarja dhe publikimi i1 informacionit mbi rreziget e hapésirés kibernetike, nxjerrja e
udhézimeve dhe késhillave pér njé siguri minimale do jeté njé€ proces i vazhdueshém népérmjet
té cilit do synohet té rritet ndérgjegjésimi dhe siguria e pérdoruesve té thjeshté. Pérveg
publikimit t€ tyre né faget zyrtare t€ internetit t€ institucioneve t€ specializuara do
bashképunohet né ményré t€ ngusht€ me median pér t€ siguruar njé informim sa mé té gjeré dhe
té shpejté t€ publikut.

c) Vlerésim pér futjen e programeve edukative né sistemin arsimor parauniversitar dhe zhvillimi i
fushatave t€ informimit.

d) Bashképunimi me sektorin privat si njé nga sektorét mé té prekshém nga sulmet kibernetike do

forcohet népérmjet marrjes t€ iniciativave dhe projekteve t€ pérbashkéta. Rritja e
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ndérgjegjésimit dhe zbatimi 1 kérkesave minimale té siguris€ do té zbatohet edhe pér kété sektor.
Né ményré t€ vecanté ky bashképunim do rritet me:

- Oftruesit e shérbimit t€ internetit, si portat hyrése t€ hapésirés kibernetike né vend. Pérmes
ndértimit t€ besimit t& ndérsjellté, bashképunimi i ngushté me ta n€ baza vullnetare do té rrisé
efektivitetin e trajtimit t€ incidenteve kibernetike duke shkurtuar kohén e pérgjigjes; si dhe
pér té véné né zbatim masat pér bllokimin e aksesit ndaj fageve té internetit me pérmbajtje t&
paligjshme.

- Shogqériné civile, pér t€ adresuar ¢éshtjet e sigurisé s€ fémijéve né internet.

- Akademiné, pér t€ hapur programe studimi té specializuara né siguri kibernetike e pér té
ngritur fonde duke shfrytézuar mundésité si Horizon 2020.

- Sektorin bankar, si njé nga sektorét me fjalén e fundit t& teknologjis€ né€ drejtim té sigurisé.
Pérmes komitetit t€ tyre té sigurisé, ata do t& jené palé n€ ¢do iniciativé ligjore dhe teknike né
kété fushé; si dhe pér shkémbimin e informacionit mbi dobésité e produkteve dhe teknologjive
té TIK, llojet e reja té sulmeve, institucionalizimin e marrédhénieve, hartimin e planeve té
masave dhe veprimeve té koordinuara dhe shkémbimin e ndé€rsjellté t€ informacionit né€ lidhje

me sulmet kibernetike.

Identifikimi dhe mbrojtja e Infrastrukturave Kritike té Informacionit né Shqipéri

Zhvillimi i teknologjisé dhe integrimi i vazhdueshém 1 sistemeve bén q¢€ disa sisteme té kthehen

né jetike pér funksionimin e shoqéris€ dixhitale duke i1 konsideruar ato si infrastruktura kritike.

a) Krijimi i procedurave dhe proceseve t& nevojshme pér identifikimin, inventarizimin dhe
garantimin e siguris€ t€ tyre. Krijimi dhe implementimi i procedurave dhe kérkesave
minimale t€ sigurisé pér kéto sisteme do t€ jeté detyruese.

b) Pér shkak se kéto sisteme nuk jan€ vetém shtetérore, por né t€ shumtén e rasteve i pérkasin
sektorit privat, né ményré t€ vazhdueshme do té garantohet siguria bazé e kétyre sistemeve.
Lidhur me kété objektiv njé aspekt tjetér mjaft i réndésishém pérve¢ mbrojtjes sé kétyre
sistemeve kritike €shté “aftésia ripérterit€se” (resilience) e cila mundéson garantimin e
vazhdueshmérisé s€ biznesit né rastet € ndodhjes sé forcave madhore apo t€ sulmeve t&
ndryshme kibernetike. Mbrojtja dhe aftésia ripértéritése e infrastrukturave kritike si dhe

inkurajimi 1 operatoréve g€ 1 zot€rojné€ ato pér implementimin e njé arkitekture sigurie té
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ploté (pérfshiré menaxhimin e riskut dhe t€ emergjencave) do t€ garantojé efektivitetin,
besueshmériné dhe vazhdueshmériné e shérbimeve t€ ofruara prej tyre.

Pércaktimi i1 bazés ligjore/rregullative mbi té€ cilén operatorét e infrastrukturave kritike do
té€ duhet t€ raportojné mbi incidentet e rénda kibernetike. Pér ¢do rast (t€ evidentuar ose jo)
si krim kibernetik duhet t&€ b&het analiza e tij, shkaget e ndodhjes dhe nxjerrja e detyrave
qé¢ duhet t&é reflektohen né akte ligjore apo rregullore e procedura pér eliminimin e

pérséritjes s€ rastit.

Krijimi dhe implementimi i kérkesave minimale té sigurisé kibernetike

Rritja e sigurisé sé pari né administratén shtetérore, rritja e pérdorimit té sistemeve TIK né

administratén shtetérore por dhe garantimi i sigurisé€ t€ tyre &shté njé nga prioritetet e kétij
Dokumenti.

a)

b)
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Standarde, udhézime dhe procedura t€ bazuara né praktikat mé t€ mira ndérkombétare duhet

té pérshtaten dhe miratohen pér t’u zbatuar n€ administratén shtetérore.

Krijimi dhe miratimi i procedurave t€ analiz€s t€ rrezikut t€ siguris€ pér sistemet e pérdorura
dhe shérbimet elektronike t€ ofruara nga institucionet €shté prioritet. Analiza e rrezikut do
té jeté nj€ proces i vazhdueshém dhe do kryhet né ményré periodike. Zbatimi i tyre do jeté

nj€ nga elementét kyc pér rritjen e nivelit t€ sigurisé kibernetike.

Zhvillimi i métejshém i procedurave pér koordinimin e investimeve me synim analizimin e
siguris€ dhe harmonizimin e projekteve q€ né fazat e projektimit.

Do té€ identifikohen sistemet e rénd€sishme né administratén shtetérore dhe institucionet do
té investojné n€ hardware dhe software t€ automatizuara si masa proaktive dhe reaktive pér
té siguruar kéto sisteme q€ administrojné.

Do té€ ngrihen BCC (Business Continuity Center) dhe DRC (Disaster Recovery Center) pér
rrjetet/sistemet shtetérore.

Do té ngrihet njé sistem monitorimi, i cili do t’i njoftonte né kohé institucionet pér rreziget
kibernetike q€ u kanosen duke monitoruar 24\7 nyjet mé t€ réndé€sishme, trafikun dhe
eventet g€ ndodhin né sistem pér t&€ mundésuar edhe nxjerrjen e konkluzioneve nga logg-et
q€ ruhen, pa ndérhyré apo monitoruar pérmbajtjen.
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Forcimi i partneritetit me struktura té tjera pérgjegjése té fushés brenda dhe jashté vendit

Koordinimi dhe bashképunimi i t& gjithé aktoréve €shté elementi baz€ pér garantimin e suksesit.
Pér shkak t€ dinamikés dhe shpejtésis€ me té cilén zhvillohet TIK bashképunimi me sektorin privat
do t€ forcohet. Vet€ém népérmjet njé bashképunimi t& ngushté mund t€ rritet siguria dhe zhvillimi

1 TIK n€ administratén shtetérore né koherencé me zhvillimet dhe trendin e teknologjisé.

a) Rritja e bashképunimit dhe koordinimit ndérmjet institucioneve shtetérore do té forcohet pér
té€ garantuar ndérveprimin dhe koordinimin né€ forcimin e siguris€ dhe minimizimin e démeve

nga sulmet kibernetike.

b) Shqipéria mbéshtet dhe do t€ jeté pjesé e iniciativave ndérkombétare t€ cilat synojné rritjen
dhe forcimin e siguris€. Né ményré té€ veganté do té€ forcohet bashképunimi me NATO dhe
BE-né€ duke u béré pjesé aktive e iniciativave t&€ pérbashkéta pér sigurin€ kibernetike.
Anétarésimi 1 Shqipéris€ né organizmat dhe shoqatat e sigurisé kibernetike t€ njohura

ndérkombétare dhe rritja e bashképunimit &shté prioritet.

Rritja e nivelit té njohurive, aftésive dhe kapaciteteve pér ekspertizé né fushén e sigurisé
kibernetike

N¢ afatshkurtér dhe afatmesém, do té realizohen aktivitete me qéllim ngritjen e kapaciteteve té
burimeve njerézore t€ nevojshme né fushén e siguris€ kibernetike. Do té krijohen rregullore pér té
pérfshiré konceptin e sigurisé kibernetike né programet e shkollave fillore, shkollave t&€ mesme, dhe
té institucioneve t€ arsimit té larté. Do té diskutohen gjithashtu hapat e auditimit mbi siguriné

kibernetike né€ proceset e auditimit t€ brendshém té organizatave.

a) Né kuadér t€ forcimit t€ institucioneve, do t& rriten kapacitetet teknike t€ burimeve
njerézore. Kjo do t€ béhet pérmes programeve té zgjedhura t€ trajnimeve té cilat do té
synojné aft€simin e pjesémarrésve né parandalimin e sulmeve, minimizimin e démeve,

dhénien e pérgjigjes efektive ndaj incidenteve t€ siguris€ sé€ informacionit.

b) Pjesémarrja aktive n€ konferenca ndérkombeétare, takime, seminare dhe ushtrime qé kané
té b&jné me sigurin€ kibernetike. Shkémbimi i informacioneve, analizave, eksperiencave,
krijimi 1 projekteve t€ pérbashkéta, vlerésimi 1 teknologjive dhe sistemeve t€ sigurisé

shihen jo vet€ém si njé¢ mundési pér rritjen e sigurisé kibernetike né institucionet publike,
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por dhe si njé investim pér zhvillimin dhe rritjen e kapaciteteve té brezave pasardhés.



Dokumenti i Politikave pér Siguring€ Kibernetike 2015 - 2017

Analiza SWOT (strength, weakness, opportunities,

threats)

Pér hartimin e kétij dokumenti €shté hartuar nj€ analizé SWOT q¢ lidhet me pikat e forta, t€ dobéta,

mundésité dhe kércénimet g€ mund t€ ndikojn€ né mosrealizimin e suksesshém t€ saj.

Fortésité

a. Pérqasje synon t&  forcojé

qé
bashképunimin ndérmjet Qeveris€¢ me
operatorét e Infrastrukturave Kritike té
Informacionit

b. Institucione  té

angazhuara  pér

implementimin e  Dokumentit  té
Politikave si dhe institucione gjithmoné
mé t€ ndérgjegj€suara pér rreziget qé i
kanosen hapésirés kibernetike;

c. Plan veprimi i struktuar me mekanizma té
qarta q¢ do t& lejojné monitorim té

zbatimit t€ kétij Dokumenti.

Dobésité
a. Mungesé historiku né fushén e sigurisé

kibernetike:
1. Mungesé strategjie né nivel kombétar né
kété fushé deri mé tani;

1. Mungesé kuadri rregullator.

b.Nevojé pér investime madhore pér té arritur
nivele t€ krahasueshme me rajonin dhe BE,
deri mé tani siguria nuk theksohej qé né fazat
fillestare té ngritjes sé€ infrastrukturave té TIK;

c. Kuadri ekzistues ligjor dhe institucional ka
nevojé pér t’u plotésuar

d. Mungesé e profesionistéve t€ specializuar dhe
té certifikuar pér siguriné kibernetike;

e. Nivel 1 ulét 1 kultur€s sé navigimit t€ sigurté né

internet n€ popullaté .

Mundésité

a. Jan€ ngritur tashmé struktura pérgjegjése
né hallka t€ ndryshme té procesit té
menaxhimit t€ siguris€ kibernetike;

b.Akses né praktikat mé t&€ mira

ndérkombétare dhe mund€si pér t’u

mbéshtetur né€ dokumenta strategjike

rajonale si dhe t€ partneréve evropiané e

t€ NATO-s;

Kércénimet
a. Mungesé koordinimi dhe vullneti pér té

pérmbushur detyrimet;
b. Fragmentizimi i burimeve dhe mbivendosja e

investimeve.
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d. Investimet nga ana e Qeveris€ né€ fushén
e TIK jané€ gjithnj€é e né rritje si né
piképamje t€ teknologjis€ ashtu edhe t&

burimeve njerézore.
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Llogaridhénia, monitorimi dhe analiza vlerésuese

Formimi 1 sigurisé kibernetike né kushtet e njé teknologjie informacioni qé ndryshon dita dités

kérkon vémendje t€ vecanté nga ana e institucioneve publike. Ato duhet t€ pércaktojné kushtet e

nevojshme dhe ményrat pér t€ pérshpejtuar procesin e pérfshirjes aktive té sektorit privat dhe publik

pér t€ diskutuar politikat e kétij Dokumenti si dhe zbatimin me efikasitet té tyre.

Institucionet Qeveritare luajn€ njé rol udhéheqés né termat e:

1.

e L o B

Plotésimit t€ kuadrit ligjor né fushén e sigurisé kibernetike;

Identifikimin dhe mbrojtjen e Infrastrukturave Kritike t& Informacionit (CIIP);

Krijimin dhe implementimin e kérkesave bazé té siguris€ kibernetike;

Shtimin i investimeve pér rritjen e sigurisé né rrjetet/sistemet shtetérore;

Forcimin e partneritetit me struktura té tjera pérgjegjése t€ fushés brenda dhe jashté vendit;
Rritjen e ndérgjegjésimit pér siguriné kibernetike;

Rritjen e nivelit t€ njohurive, aft€sive dhe kapaciteteve pér ekspertizé né fushén e sigurisé

kibernetike.

Institucionet geveritare duhet t€ krijojn€ parakushtet si dhe duhet t€ nxisin sektorin privat, OJQ-té

dhe vecanérisht operatorét e infrastrukturave kritike t€ informacionit qé:

TE€ marrin pjes€ n€ procesin e pérmirésimit t&€ kuadrit ligjor né fushén e sigurisé kibernetike;
T€ jené aktiv n€ procesin e identifikimit t€ infrastrukturave kritike t€ informacionit;

T’1 kushtojné njé réndési t€ veganté rritjes sé kapaciteteve njérézore;

Marrin pjesé aktivisht né pércaktimin e kérkesave minimale t€ sigurisé kibernetike;
Pjes€marrjen né takimet me pérfagésues t€ institucioneve shtetérore dhe private pér té
zgjidhur ¢éshtje t€ réndésishme;

Paraqitjen e projekteve dhe pjesémarrjen né diskutimet publike mbi legjislacionin;

T€ marrin pjes€ né partneritete publik — privat;

Rritjen e pjes€émarrjes né monitorimin e rezultateve té kétij Dokumenti Politikash.

Ky dokument politikash do t€ monitorohet nga Grupi Ndérinstitucional 1 Punés pér Hartimin e

“Dokumentit t€ Politikave pér Siguriné Kibernetike”, 1 ngritur me urdhér té¢ Kryeministrit nr. 120,

dat€ 20.03.2014, Ministri pérgjegjés pér Administratén Publike dhe Inovacionin, Agjencia
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Kombétare pér Sigurin€é Kompjuterike (ALCIRT) si dhe Departamenti i Programimit t€ Zhvillimit,

Financimeve dhe Ndihmés sé Huaj prané Késhillit t€ Ministrave.

Parakushtet pér zbatimin efikas dhe me sukses t€ “Dokumentit t& Politikave pér Siguriné
Kibernetike 2015 — 2017 pérfshijné:

- Konsensusin e pérgjithshém dhe vullnetin e miré pér té zbatuar objektivat dhe aktivitetet e
propozuara;

- Promovimi i “Dokumentit t€ Politikave pér Sigurin€ Kibernetike 2015 — 2017 si dhe objektivave
té tij si ndaj sektorit publik, privat dhe qytetaréve;

- Njé sistem 1 monitorimit dhe vlerésimit efikas pér t€ kontrolluar nése objektivat e pércaktuara né
Dokumentin e Politikave jané realizuar;

- Nxitja e bashképunimit ndérmjet autoriteteve shtetérore si dhe njohja e vazhdueshme me praktikat

mé t€ mira t€ rajonit.

Zbatimi 1 kétij dokumenti politikash do t€ bazohet né pérdorimin e njé numri treguesish té lidhur
me inputet, proceset, produktet dhe efektet e planit té veprimit. Treguesit do t€ vlerésohen n€ ményré
periodike nga institucionet publike sipas ndarjes s€ punés dhe sferés sé tyre t€ juridiksionit né fushén
e siguris€ kibernetike. Treguesit do té¢ mblidhen nga ALCIRT pérkatésisht sipas treguesve té
paracaktuar né két€ dokument pér pérmbushjen e ¢do politike né bashképunim me institucionet e
ndryshme publike. Bazuar né kéto tregues Ministri pérgjegjés pér Administratén Publike dhe
Inovacionin do t€ prodhojé raporte vjetore t&€ ecurisé s€ dokumentit t€ politikave té cilat do té jeté
publike.

Ngritja e nj€ sistemi monitorimi dhe vlerésimi efektiv do t€ mbéshtetet nga aktivitete t& forcimit té
kapaciteteve njerézore dhe strukturore si dhe investim né infrastrukturat e TIK mé t€ sigurta.
Informimi i publikut, si dhe monitorimi i zbatimit t€ dokumentit t€ politikave dhe rezultateve té tij
nga shoqéria civile si dhe operatorét e sektorit privat do t&€ pérbéjné gjithashtu njé nga elementet

bazé t€ sistemit t€ monitorimit dhe llogaridhénies.
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Financimi i Dokumentit té Politikave

Pércaktimi i1 nevojave t€ financimit t€ “Dokumentit t&€ Politikave pér Siguriné Kibernetike 2015 —
2017 u realizua népérmjet procesit t€ vlerésimit t€ kostove potenciale t€ nevojshme, nga secili
institucion 1 pérfshiré né két€ Dokument. Cdo institucion ka pérgjegjésiné kryesore né realizimin e
aktiviteteve t€ parashikuara n€ planin e veprimit q€ shogéron kété Dokument.

Fondet e vlerésuara t&€ nevojshme pér zbatimin e aktiviteteve t€ detajuara n€ planin e veprimit té kétij
Dokumenti gjaté periudhés kohore 2015 — 2017 parashikohet t& jené 626,909,833 leké.

Objektivat strategjike té Dokumentit Kostot e vlerésuara

OBJ.1. Ploté€simi 1 kuadrit ligjor né fushén e sigurisé Kosto t& funksionimit té

kibernetike institucioneve

OBJ. 2. Forcimi 1 kuadrit institucional Kosto té funksionimit té
institucioneve

OBJ. 3. Rritja e ndérgjegj€simit pér siguriné kibernetike 1,120,000 ALL

OBJ. 4. Identifikimi dhe mbrojtja e Infrastrukturave Kosto té funksionimit té

Kritike t€ Informacionit n€ Shqipéri institucioneve

OBJ. 5. Krijimi dhe implementimi i kérkesave minimale Kosto té funksionimit té

té sigurisé kibernetike institucioneve dhe 618,439,833 ALL

OBJ. 6. Forcimi i partneritetit me struktura té tjera

pérgjegjése té fushés brenda dhe jashté vendit Nuk jané vlerésuar kosto

OBJ. 7. Rritja e nivelit t€ njohurive, aft€sive dhe 7,350,000 ALL

kapaciteteve pér ekspertiz€ né fushén e sigurisé

kibernetike
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Kostimi i Objektivave Strategjike (ne leke)

1.120.000

7.350.000

A?r

\& 618.439.833

[ Rritja e ndérgjegjésimit pér siguriné kibernetike
[ Rritja e nivelit t& njohurive, aftésive dhe kapaciteteve pér ekspertizé né fushén e sigurisé
kibernetike

Krijimi dhe implementimi i kérkesave minimale té sigurisé kibernetike

Dubhet theksuar se nevojat pér financimin e zbatimit t€ Dokumentit t€ Politikave jané llogaritur pér

zbatimin e aktiviteteve pér periudhén 2015-2017, por duhet theksuar se né térésiné e aktiviteteve t&

parashikuara, nj€ pjesé e tyre, pérkatésisht aktivitetet q€ i shérbejné realizimit t€ objektivave 1, 2, 4

dhe 6 nuk mund té pércaktohen né kété fazé, pasi ata jané aktivitete, fillimi i té ciléve varet téresisht

nga pérfundimi 1 aktiviteteve paraprake ku pérmendim: plotésim kuadri ligjor, varési nga

pérfundimi i punés s€ ndonjé Grupi Ndérinstitucional Pune pér kété qéllim, ose sepse kéto aktivitete

realizohen me punén e punonjésve t€ institucioneve dhe jané pjesé e detyrave t€ tyre t&

koh&paskohé&€shme, etj. Burimi i financimit pér két€ Dokument éshté Buxheti i Shtetit (me PBA).

Kosto e vetme e pambuluar nga PBA-ja dhe/ose donatorét éshté vlera prej 70,000,000 leké e

parashikuar pér ‘Krijimin e Infrastrukturés pér sistemin e monitorimit dhe até t€ mbrojtjes (ISMS),

prarreth 11,1%, 1 pércaktuar si aktivitet pér ploté€simin e objektivit strategjik té pesté.
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Burimi i Financimit

® Financim i mbuluar me PBA m Hendeku financiar

Megjithat€, kostimi 1 “Dokumentit t€ Politikave pér Siguriné Kibernetike 2015 — 2017” do té jeté
objekt rishikimi vjetor njélloj si edhe veté¢ Dokumenti né ményré qé€ té reflektohet qarté plani i

financimeve dhe realizimi faktik i tyre.
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