REPUBLIKA E SHQIPERISE
KESHILLI I MINISTRAVE
AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE SIGURINE
KIBERNETIKE

RAPORT VJETOR PER VITIN 2019

Autoriteti  Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike, ushtron
veprimtaring e tij, n€ zbatim té ligjit 9880, dat€ 25.02.2008 “Pér nénshkrimin elektronik™, ligjit
nr.107/ 2015 “Pér identifikimin elektronik dhe shérbimet e besuara” dhe ligjit nr. 2/2017 “Pér
Siguriné Kibernetike”, si dhe akteve té tjera nénligjore qé rregullojné fushén e shérbimeve té
besuara dhe sigurisé kibernetike.

Bazuar gjithashtu né VKM 141, dat€ 22.02.2017, “Pér organizimin dhe funksionimin e
Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”, né pérmbushje té
detyrave dhe funksioneve té veta, veprimtaria e kétij institucioni éshté konkretizuar me
realizime detyrash, si mé poshté:

1. Neé zbatim te Urdhrit t¢ Kryeministrit Nr. 173, daté 09.11.2018, “Pé&r ngritjen e grupit
ndér institucional té punés, pér hartimin Strategjis€ Kombétare té€ Sigurisé
Kibernetike”, grupi 1 punés nén drejtimin e AKCESK ka hartuar draftin e Strategjisé
Kombétare pér Siguriné Kibernetike 2020-2025, sé bashku me Planin e Veprimit dhe
Pasaportén e Indikatoréve, i cili do té miratohet me Vendim té Késhillit t&¢ Ministrave.

2. Né zbatim té Ligjit Nr.2/2017, “Pér Siguriné Kibernetike”, dhe VKM-sé Nr. 222, daté
26.04.2018, “ Pér Miratimin e Listés sé Infrastrukturave Kritike té Informacionit dhe
listés sé Infrastrukturave té Réndésishme t€ Informacionit , éshté bashkérenduar puna
me sektorin privat té shéndetésisé, subjektet jo banka dhe shoqgérité e sigurimeve, si
potencial operatorésh qé disponojné infrastruktura informacioni me té dhéna sensitive.
Nga ky bashképunim, kéto infrastruktura jané identifikuar si infrastruktura kritike dhe
té réndésishme dhe éshté duke u draftuar akti pér ndryshimin e VKM-sé sé
sipérpérmendur, duke i shtuar kéto tek lista aktuale e miratuar.

3. Jané kryer auditet pér implementimin e masave té sigurisé nga Operatoré e
Infrastrukturave Kritike dhe té Réndésishme té Informacionit (6 subjekte), si dhe éshté
koordinuar puna me 18 OIK dhe OIR, duke kryer procesin e veté deklarimit mbi
plotésimin e kétyre masave.

4. Eshté koordinuar dhe bashkérenduar puna me ISP-té si dhe institucionet publike, me
géllim pérmirésimin e procesit té raportimit dhe bllokimit té fageve me pérmbajtje té
paligjshme né Portalin Online, qé administron AKCESK.
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N¢ kuadér té projektit ““ Ngritja e kapaciteteve né institucionet e drejtésis€ penale né
luftén kundér krimit kibernetik né Evropén Jug-Lindore” t&€ OSBE éshté zhvilluar njé
trajnim njé javor pér punonjésit e Policisé sé Shtetit prané Akademisé sé Siguriseé.

Hartimi i “Rregullores pér Administrimin e Fjalékalimeve né Rrjetet dhe Sistemet
Kompjuterike”.

Hartimi i “Manual pér Procedurén e Auditit né Infrastrukturat Kritike té Informacionit
dhe Infrastrukturat e Réndésishme té Informacionit”.

Né kuadér té bashképunimit ndérinstitucional é&shté firmosur Marréveshja e
Mirékuptimit me Autoritetin e Komunikimeve Elektronike dhe Postare, me géllim
mbéshtetjen operacionale dhe teknike né fushén e sigurisé kibernetike.

Eshté hartuar dhe miratuar “Udhézimi mbi administrimin e sistemit té “Menaxhimit
té raportimit té incidenteve té sigurisé kibernetike”(Konfidencial)

Eshté koordinuar puna me Bankat e nivelit t& dyté, mbi ményrén e pérdorimit té sistemit
té “Menaxhimit t& raportimit té incidenteve té sigurisé kibernetike”, pér proceset: e
aksesimit; personat pérgjegjés; afatet e raportimit; llojet dhe kategorizimi i incidenteve
gé duhen raportuar, etj.

Né kuadér té dités botérore té Internetit t€ Sigurté, Autoriteti né bashképunim
Ministrin€ e Arsimit dhe Rinis€, UNICEF Albania, organizuan né¢ shkollén “Kosova”
aktivitetin me fokus ndergjegjesimin e fémijéve pér pérdorimin e internetit té sigurt dhe
bashképunimin institucional, pér zgjidhjen e problemeve né lidhje me dhunén online,
bullizmin, shfrytézimin seksual, si dhe abuzimin né internet etj...

Né partneritet me Unicef Albania, Ministriné e Arsimit Sportit dhe Rinisé, AKCESK
zhvilloi fazén e 11-té té trajnimeve pér rritjen e ndérgjegjésimit dhe edukimin e fémijéve
mbi pérdorimin e internetit té sigurté. Gjithsej gjaté fushatés jane trajnuar 312 “peer
educaters” dhe rreth 15 000 nxénés té shkollave 9-vjecare, né nivel kombétar.

Né bashképunim me Forumin Evropian té Autoriteteve Mbikéqgyrése té Ofruesve té
Shérbimeve té Besuara (FESA) dhe European Union Agency for Cybersecurity
(ENISA) organizoi takimin e radhés né Tirané me té gjitha vendet anétare té Bashkimit
Europian.

Eshté kryer kontrolli/inspektimi periodik né zyren gendrore (PKI) dhe né 82 zyra té
ALEAT pér mbikéqgyrjen e veprimtarisé né térési, mbi pérmbushjen e kritereve dhe
specifikimeve teknike pér léshimin e certifikatave té kualifikuara nga ky Ofrues i
Kualifikuar i Shérbimit té Besuar. Gjithésej pér vitin 2019 nga ALEAT, jané I&shuar
812600 Certifikata té kualifikuara pér qytetarét dhe jané kryer 82817 transaksione té
suksesshme me autentifikimin elektronik/ nénshkrim elektronik né bankat e nivelit té

dyté.

Eshté kryer kontrolli/ inspektim periodik i Agjencisé Kombétare pér Shogériné e
Informacionit, pér mbikégyrjen e veprimtarisé ne rolin si  Ofrues i Kualifikuar i
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Shérbimit té Besuar (OKSHB). Gjithésej nga ky OKSHB jané léshuar rreth 3000
Certifikata té kualifikuara pér administratén publike dhe subjekte private.

Né bashképunim me AKSHI-n, né Korrik té kétij viti AKCESK zhvilloi edicionin 111
té Albanian Cyber Academy. Ky event i pérvitshém, synon rritjen e kapaciteteve
népérmjet thellimit té njohurive né fushén e sigurisé kibernetike pér studentét e TIK.
Modulet e trajnimeve hartohen dhe zhvillohen nga eksperté ndérkombétare té fushés né
bashképunim me stafin e AKCESK.

Né zbatim té legjislacionit pér siguriné kibernetike, me cilésiné e CSIRT-it kombétar,
AKCESK ka organizuar trajnime pér rritje kapacitetesh té CSIRT-eve sektoriale,
népérmjet stérvitjeve kibernetike, me qéllim rritjen e nivelit té sigurisé né
infrastrukturat kritike dhe té réndésishme té informacionit né nivel kombétar.

Né kuadér té muajit té sigurisé kibernetike, né datén 21 Tetor 2019, u organizua
konferenca “WOMEN IN TECH”, me né fokus gruan dhe karrierén e saj, me géllim
motivimin dhe késhillimin pér pérfshirje mé té gjeré té tyre né fushén e teknologjisé sé
informacionit.

Jané zhvilluar trajnime specifike pér rritjen e kapaciteteve teknike dhe profesionale né
fushén e Sigurisé Kibernetike si dhe Shérbimeve té Besuara té stafit t& Autoritetit né
bashképunim me organizmat ndérkombétare si: NATO, OSBE, Dcaf, etj...

Jané pérmbushur detyrimet sipas angazhimeve té marra ndaj NATO dhe OSCE, né

nivel kombétar, me cilésiné e institucionit koordinues dhe si piké kontaktit pér
institucionet publike vendase dhe organizmat ndérkombétaré
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