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1.DREJTORIA E CERTIFIKIMIT ELEKTRONIK DHE

KONTROLLIT

1.1 SEKTORI | AKREDITIMIT DHE POLITIKAVE

Sektori i Akreditimit dhe Politikave ka kéto pérgjegjési té pércaktuara né rregulloren e
brendshme té institucionit:

a)

b)

d)

9)

h)

)

K)

Shqyrton dhe vleréson dokumentacionin pérkatés dhe kérkesén e dorézuar nga
subjektet pér procesin e akreditimit si ofruesi i kualifikuar i shérbimit té besuar.

Mban kontakte té vazhdueshme me ofruesit e kualifikuar té shérbimit té besuar té
akredituar prané AKCESK, dhe kérkon plotésim dokumentacioni pér ¢do ndryshim
teknik ose operacional g¢ OKSHB ndérmerr.

Menaxhon dokumentacionin e ofruesve té kualifikuar té shérbimit té besuar dhe
dokumentacionin e organizmave té testimit dhe konfirmimit, si dhe mirémban Listat e
Besuara (Trust Lists) té ofruesve té kualifikuar té shérbimeve té besuara. Publikon kéto
lista pér ndérveprim dhe njohje reciproke té nénshkrimeve elektronike me vendet
anétaré té BE-sé.

Raporton mbi konformitetin e dokumentacionit ligjor dhe teknik té dorézuar nga
ofruesit e kualifikuar té shérbimit té besuar, sipas kritereve t¢ AKCESK, normave
evropiane dhe standardeve teknike té ETSI (European Telecommunications Standards
Institute).

Vleréson plotésimin e kritereve té Politikave té Certifikimit, t&¢ Deklaratés sé Praktikave
té Certifikimit, Manualit Operativ dhe Politikave té& Vulés Kohore.

Vleréson dokumentacionin e dorézuar pér pajisjet e sigurta té krijimit té nénshkrimit
dhe certifikatat e léshuara nga prodhuesi i tyre, né ményré gé té plotésohet niveli
evropian i siguriseé.

Harton raportin mbi kérkesén pér akreditim/regjistrim té ofruesit té kualifikuar té
shérbimit té€ besuar dhe sugjeron prané Drejtorit t€ Drejtoris€, nése subjektit duhet t’i
jepet akreditimi ose jo.

Harton rregulla specifike né pérputhje me ndryshimet sipas standardeve
ndérkombétare, né fushén e nénshkrimit elektronik, identifikimit elektronik dhe
shérbimeve té besuara dhe sigurisé kibernetike.

Harton akte ligjore dhe nénligjore pérsa i pérket fushés sé certifikimit elektronik dhe
sigurisé kibernetike, sipas nevojave té evidentuara té institucionit, t¢ harmonizuara me
acquis té BE-sé.

Bashképunon dhe bashkérendon punén me institucione té tjera, pér implementimin e
nénshkrimit elektronik, identifikimit elektronik dhe shérbimeve té besuara.

Siguron pjesémarrjen e punonjésve, né konferenca dhe trajnime kombétare dhe
ndérkombétare, pér rritjen e nivelit profesional té punonjésve.



1.1.1 PUNET E KRYERA GJATE VITIT 2020

Pérgjaté vitit 2020 sektori i Akreditimit dhe Politikave ka realizuar detyrat e méposhtme:

1. Né kuadér té detyrimeve té pércaktuara né legjislacionin pér deklarimin e pasurisé dhe

parandalimin e konfliktit té interesit, éshté raportuar né ményré periodike dhe vjetore
prané ILDKPKIE.
2. Gjaté vitit 2020 jané hartuar dhe kontribuar né hartimin e disa akteve nénligjore té

brendshme té institucionit dhe té tjera té dérguara pér miratim prané Késhillit té

Ministrave té cilat listohen shkurtimisht si tituj mé poshté:

Urdhér Nr.83, daté 01.12.2020 pér njé shtesé né Rregulloren mbi pérmbajtjen dhe
ményrén e dokumentimit té masave té sigurisé

Udhézim nr.4, daté¢ 10.01.2020 pér “Zhvillimin e Vizitave Jasht€ Vendit t&
Ministrave dhe Titullaréve té Institucioneve Shtetérore né Varési té tyre dhe
Kryeministrit”.

Ndryshim i rregullores sé brendshme né pérputhje me Urdhrin Nr. 6 daté
16.01.2020, P&r miratimin e strukturés dhe té organikés sé autoriteti kombétar pér
certifikimin elektronik dhe siguriné kibernetike.

Bashké hartim i Manualit té Procedurés sé Auditit né Infrastrukturat Kritike té
Informacionit dhe Infrastrukturat e Réndésishme té Informacionit

Harmonizim té Urdhrit nr. 80, daté¢ 17.11.2020 “Pér miratimin e rregullave dhe
procedurave standarde té punés té harmonizuara, gjaté periudhés sé gjendjes sé
epidemisé sé shkaktuar nga covid-19 dhe periudhés sé kohézgjatjes sé vitit shkollor
2020 - 2021~

Kontribut né hartimin e Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025
dhe hartim i praktikés sé dokumentit.

3. Né kuadér té integrimit né Bashkimin Evropian éshté dhéné kontribut né kéto hapésira:

e Raportim mbi kapitujt 3 dhe 10 né kuadér té GNPIE;

e Pjesémarrje né takime online né kuadér t¢ GNPIE;

e Plotésim i pyetésorit Digital Society Trust;

e Plotésim dhe raportim mbi PPAP dhe PKIE 2020-2022;

4. Njé objektiv i réndésishém pér sektorin dhe pér institucionin, ka gené dhe do vazhdojé
té jeté edhe pér vitin 2021, pérditésimi i bazés ligjore né fushén e veprimtarisé sé



institucionit. Ky angazhim éshté njékohésisht edhe kontribut konkret dhe i réndésishém
né rrugén e integrimit té vendit né Bashkimin Evropian.

Konkretisht ka nisur puna dhe jané né pérfundim draftet paraprake sa i takon
transpozimit té ploté t€ Rregullores Evropiane eIDAS Nr. 910/2014 “Pér identifikimin
elektronik dhe shérbimet e besuara pér transaksione elektronike né tregun e
brendshém”, si dhe transpozimit té ploté té Direktivés (BE) 2016/1148 e Parlamentit
Evropian dhe e Késhillit “Mbi masat pér njé nivel té larté t€ pérbashkét té sigurisé sé
rrjeteve dhe sistemeve t€ informacionit né t€ gjithé Bashkim Evropian” (NIS Directive).
Kéto dy akte do té prekin Ligjin nr. 9880/2008 "Pér nénshkrimin elektronik™, Ligjin nr.
10273/2010 "Pér dokumentin elektronik”, Ligjin Nr. 107/2015 "Pér identifikimin
elektronik dhe shérbimet e besuara”, si dhe Ligjin nr.2/2017 “Pér siguriné kibernetike”.
Gjaté aktivitetit CyberSec 1.0, sektori ka dhéné kontribut duke marré pjesé me njé
prezantim me temé Detyrimet Ligjore té OIKI dhe OIRI CSIRT - Ekipet e Pérgjigjes
ndaj Incidenteve Kompjuterike dhe AL-CSIRT

. Administrimi i fages zyrtare té Autoritetit www.cesk.gov.al. Pérditésohet vazhdimisht
dokumentacioni i fages, pérfshiré tekstet, ligjet, aktivitetet, lajmet mé té fundit mbi
garkullimin e viruseve/vulnerabiliteteve té ndryshme né gjuhén shqgipe dhe angleze.
Gjaté vitit 2020 éshté krijuar njé formé raportimi né fagen zyrtare, pér t’iu ardhur né
ndihmé fémijéve dhe té rinjve pér raportuar pérmbajtje té paligjshme apo té démshme
té hasura gjaté lundrimit né internet.

‘W o0 AUTORITETI KOMBETAR PER
L @AKCESK CERTIFIKIMIN ELEKTRONIK
o ¥ DHE SIGURINE KIBERNETIKE [T rrmm—,

fagja Rrethnesh  Legjislacioni Program Transparence  Operatorét OIKI & OIRI

RAPORTO PERMBAJTJE TE PALIGJSHME

Ky shérbim ka si gellim tju vije né ndihme fémijéve dhe i@ rinjve pér raportuar permbajtje te
paligishme t& hasura gjaté lundrimit n& internet. Raportimet do té trajtohen me
konfidencialitet oté nga Auloritetet Peérgjegjése pér te béré vierésimin e rastit, si dhe per
t& marré masa té menjéhershme ndaj kétyre pérmbaijtieve. Fokusi yné éshté krijimi i njé
mijedisi me t& sigurt elekironik pér fémijét dhe t& rinjté né vend!

CFARE PERMBAJTJE TE PALIGJ SHME PO RAPORTONI?
& Ekspozim ndajimazheve 1§ démshme

) Cyberbullying

O Pornografi me t& mitur né Internet

O Pérmbajtje ekstremizmi i dhunshém

© Pérmbaitie radikalizmi

KU E KENI NDESHUR KETE PROBLEM?
QO Né email

O Website

QO N jete sociale

ADRESA WEB | URL{ Url ku keni hasur pérmbaitjen € paligishme) *

PERSHKRIMI


http://www.cesk.gov.al/

8. Administrimi i sistemit té “Menaxhimit té raportimit té incidenteve té sigurisé
kibernetike”, duke kryer pérkatésisht hapjen e kredencialeve té personave pérgjegjés té
infrastrukturave kritike dhe té réndésishme té informacionit si dhe ofrimi i asistencés
teknike mbi aksesimin dhe ményrén e pérdorimit té moduleve té sistemit (pér periudhén
deri né Korrik 2020)

9. Pjesémarrje né trajnime specifike pér rritjen e kapaciteteve teknike dhe profesionale né
fushén e Shérbimeve té Besuara organizuar nga organizmat ndérkombétare si FESA,
ENISA. Pjesémarrje né takimin e "ENISA Article 19 Expert Group” ku u diskutua mbi
marrjen e masave té duhura teknike dhe organizative pér té menaxhuar riskun, pér té
garantuar siguriné dhe besueshmériné e shérbimeve té besuara si dhe mbi metodat e
identifikimit elektronik né distancé.

1.1.2 PLANIFIKIMI | OBJEKTIVAVE TE SEKTORIT TE AKREDITIMIT DHE
POLITIKAVE

Pérgjaté vitit 2021, planifikohet realizimi i kétyre objektivave:

e Té& shqgyrtohen dhe vlerésohet dokumentacioni pérkatés dhe kérkesat e mundshme pér
akreditimin e subjekteve si ofrues té kualifikuar t& shérbimit té besuar.

e Hartimi i akteve ligjore dhe nénligjore, sipas nevojave té evidentuara té institucionit.

e Pérfundimi i draftligjeve té harmonizuara plotésisht me Rregulloren Evropiane eIDAS
Nr. 910/2014 “Pér identifikimin elektronik dhe shérbimet e besuara pér transaksione
elektronike né tregun e brendshém”, si dhe t&€ Direktivés (BE) 2016/1148 e Parlamentit
Evropian dhe e Késhillit “Mbi masat pér njé nivel t€ larté t€ pérbashkét té siguris€ sé
rrjeteve dhe sistemeve té informacionit né té gjithé Bashkim Evropian” (NIS Directive).

1.2 SEKTORI | KOMUNIKIMIT DHE SHPERNDARJES SE INFORMACIONIT

Sektori i Komunikimit dhe Shpérndarjes sé Informacionit ka kéto pérgjegjési:

a) Menaxhon procesin e hartimit t¢ metodologjive té punés, pér analizén e rrezikut
kibernetik né OIKI/OIRI dhe mbikéqyr procesin e vlerésimit té tij.

b) Merr pjesé né grupin e punés pér vlerésimin e rrezikut kibernetik né OIKI/OIRI.

¢) Harton dhe shpérndan lajmérime paraprake mbi siguriné e informacionit.

d) Analizon detyrat dhe angazhimet ndaj organizmave ndérkombétare, né pérputhje me
politikat e institucionit.

e) Koordinon dhe pérmbush detyrimet raportuese né nivel institucional mbi progres
raportet e ndryshme.

f) Organizon dhe bashkérendon aktivitetet e ndryshme brenda fushés sé veprimtarisé sé
institucionit.



g) Mban lidhje me organizmat ndérkombétare (NATO; OSBE; FESA; ENISA; ETSI;
FIRST; TI; ECSO, etj.), pér pérmbushjen e angazhimeve té ndérmarra nga AKCESK,
né fushén e sigurisé kibernetike dhe shérbimeve té besuara.

h) Mban lidhje me institucionet kombétare dhe ndérkombétare, me géllim gé té pércaktojé
dhe identifikojé programet e trajnimit pér rritjen e kapaciteteve té punonjésve té
AKCESK dhe i propozon ato tek eprori.

Pérgjaté vitit 2020 sektori ka realizuar aktivitete né kuadér té rritjes sé ndérgjegjésimit té
komunitetit si dhe rritjes sé kapaciteteve té operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit, me géllim realizimin e detyrave funksionale té Autoritetit.

1.2.1 AKTIVITETE PER RRITJEN E NDERGJEGJESIMIT

“Dita Ndérkombétare e Internetit té Sigurt 2020” #CyberCorner
https://cesk.gov.al/aktivitete/cybercorner.html

Né kuadér té Dités Ndérkombétare té Internetit té Sigurt Autoriteti Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK) né bashké&punim me Bashkiné Tirané dhe me
mbéshtetjen e Raiffeisen Bank dhe Telekom Albania, languan projektin inovativ #CyberCorner
né bibliotekén “Hamit Beqja”, pran€ Njésis€¢ Administrative Nr.8, Tirané.

Projekti synon rritjen e ndérgjegjésimit pér siguriné e fémijéve né Internet dhe aftésimi i tyre
pér pérdorimin e e-shérbimeve né ambientet tashmé multifunksionale té bibliotekés “Hamit
Begja”. CyberCorner do té€ ofrojé pér fémijét dhe t€ rinjté mundEsi pér njohuri té thelluara mbi
tematikat aktuale dhe sensitive, si: pérdorimi i internetit té sigurt, kodimi, radikalizmi dhe
ekstremizmi i dhunshém, shérbimet elektronike publike. Pér secilén nga kéto tema jané hartuar
module, si dhe jané instaluar pajisje kompjuterike, me té cilat mund té ndérveprohet gjaté
géndrimit né ambientet e bibliotekés dhe do té organizohen népérmjet workshopeve nga
ekspertét e AKCESK.

CyberSec 1.0

AKCESK, né cilésiné e Autoritetit pérgjegjés pér siguriné kibernetike né Republikén e
Shqipérisé organizoi trajnimin online “CyberSec 1.0”, pér rritjen e kapaciteteve té stafit
pérgjegjés té CSIRT-eve sektoriale dhe studentet e TIK. Trajnimi dy-ditor siguroi njé
pjesémarrje prej 35 pjesémarrésish uniké né dité.

Albanian Cyber Academy 4

https://cesk.qov.al/aktivitete/acad4 results.html

Edicioni i 4 i Akademisé sé Sigurisé Kibernetike u organizua né datat 22 Qershor - 3 Korrik.
Qéllimi i kétij aktiviteti ishte rritja e kapacitetit dhe thellimi i njohurive té profesionistéve té
sigurisé kibernetike dhe studentéve té rinj té talentuar té fushés. Gjaté ACA4 morén pjesé 11
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eksperté ndérkombétaré dhe 6 eksperté vendas, té cilét ndané ekspertizén e tyre me mbi 600
pjesémarrés online dhe mé shumé se 60 pjesémarrés uniké né dité.

Tetori — Muaji Europian i Ndérgjegjésimit pér Siguriné Kibernetike

AKCESK gjaté muajit tetor ka realizuar fushata ndérgjegjésimi me nxénésit e shkollave
néntévjecare dhe té mesme té kryeqytetit me géllim “Rritjen ¢ nivelit t& sigurisé sé fémijéve
dhe té rinjve né internet”. DCAF né bashképunim me AKCESK, UK Government dhe British
Embassy né Tirané kané realizuar njé seri videosh né gjuhén shqipe rreth Back up Data, CEO
Frauds, Online Scams and Passwords pér ta béré mé té kuptueshme réndésiné e sigurisé
kibernetike, nén moton "Jeta nuk éshté njé pérrallé".

Gjithashtu AKCESK Ka realizuar 4 video mbi: Cyber Health, Online Safety, Cyber Hygiene,
Cyberbullying. Materialet mund té gjenden né kanalin zyrtar té Autoritetit né YouTube. Né
kuadér té muajit Evropian té Sigurisé Kibernetike dhe edukimit té klientit bankar, AAB ka
organizuar tre Webinars. Programi u pérgendrua né tema gé ndihmojné njerézit té
identifikojné dhe té pérgatiten pér kércénimet kibernetike. Fushatat véné theksin né disa hapa
té thjeshté té cilét mbrojné té dhénat tona personale, profesionale dhe financiare.

Gjithashtu, éshté organizuar seria e trajnimeve online pér prindérit dhe edukatorét me temé
"Siguria e fémijéve né Internet" me mbéshtetjen e ITU. Trajnimet u organizuan online pér
pesé dité, nga 15-19 néntor 2020. Synimi i kétij trajnimi ishte inkurajimi i njé sjelljeje mé té
sigurt né Internet pér fémijét dhe té rinjté, duke theksuar késhillat pér prindérit dhe edukatorét
né komunikimin, suportin dhe edukimin ndaj tyre. Me rreth 100 pjesémarrés uniké brenda
dhe jashté Shqipérisé, té cilét shfagén interesin, entuziasmin dhe réndésiné e rritjes sé
njohurive né tema té tilla, ky event arriti suksesin e tij duke motivuar dhe gené njé nxitje e
vijimésisé sé trajnimeve té ngjashme né fushén e TIK e jo vetém.

Cybersec 2.0 17-18 Dhjetor 2020

AKCESK, né cilésiné e Autoritetit pérgjegjés pér siguriné kibernetike né Republikén e
Shqipéris€ organizoi trajnimin online “CyberSec 2.0”. Aktiviteti synoi rritjen e kapaciteteve
dhe thellimin e njohurive né fushén e sigurisé kibernetike té operatoréve té infrastrukturave
kritike té informacionit, si dhe promovimin e bashképunimit pér ofrimin e trajnimeve
specifike mbi "MDFIR Certified DFIR Specialist certification™ dhe "MTIA - Certified Threat
Intelligence Analyst"” pér anétarét e CSIRTSs sectorial né bashképunim me Mosse Cyber
Security Institute.

1.2.2 MATERIALE PROMOVUESE

Pérgjaté vitit 2020 né zbatim té planit té& komunikimit té sektorit u realizua publikimi periodik
i 4 posterave dhe 8 videove promovuese pér ndérgjegjésimin e komunitetit pér rritjen e
nivelit té sigurisé kibernetike té realizuara me mbéshtetjen e DCAF.
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VIDEO PROMOVUESE

Password

.-Si té krijojmé njé password té sigurt &

https://www.youtube.com/watch?v=kxRMEys3sjA&feature=youtu.be

4 =

Perfect. Let's Lﬁctha 5 U
Now, replace some of le! R i

YOUTUBE.COM
Passwords

Online scam

_Kujdes! Jeta nuk eshte nje perralle!

https://www.youtube.com/watch?v=Y5BAbuMEAho&feature=youtu.be

YOUTUBE.COM
Online scam

CEO frauds

.r-Always doublecheck first & & 11

#AKCESK #DCAF
https://www.youtube.com/watch?v=9AeFgaqZDZo&feature=youtu.be

UFE 1S 107 A
FAIRY TALE

4

YOUTUBE.COM
CEO frauds

10



Cyberbullying

Injoro mesazhet kercenuese ose tallese!

https

ww.youtube.com/watch?v=0ukEJdwMIEY&feature=youtu.be

YOUTUBE.COM

Cyberbullying

Cyberhygiene

APLIKO Cyber Hygiene 11

s
https://www.youtube.com/watch?v=Nb-sNKGxrGl&feature=youtu.be

Hl s kliko mesazhe té dyshimta!

YOUTUBE.COM

Cyber hygiene

Pér njé internet mé té sigurté pér fémijét dhe té rinjté né Shqipéri

Pér njé internet mé té sigurt pér fémijét dhe té rinjté né Shqipéri!

htt routube.com

YOUTUBE.COM
PER NJE INTERNET ME TE SIGURT PER FEMIJET DHE TE
RINJTE NE SHQIPERI
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Online Safety

.Nése ndiheni té frikésuar pér siguriné tuaj online 2 2, kérkoni
ndihmé! . #akcesk #dcaf #onlinesafety

https://www.youtube.com/watch?v=>5I7ephhHAJE&feature=youtu.be

YOUTUBE.COM
Online safety

Cyber Health . Edukohu cyber Il

#thinkcyber #akcesk... See More

S ng fatalitetin!

YOUTUBE.COM
Cyber health

Back up data

. 11Sa e réndésishme &shté té keni kopje rezervé té té dhénave tuaja

ose té biznesit tuaj 74§
AKCESK né bashképunim me DCAF kané pérgatitur pér ju njé video

sensibilizuese. #AKCESK #DCAF #BACKUP

& &4

https://www.youtube.com/watch?v=PYU8Fp5h54s&feature=youtu.be

-

11 wereyou, | v.aul..llouzh thatr i e

YOUTUBE.COM
Back up data
Réndésia e back up
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1.2.3 BULETINET E SIGURISE KIBERNETIKE

Cdo muaj AKCESK publikon buletinin e sigurisé kibernetike me lajme dhe eventet
kryesore té Autoritetit

1.

ok wn

PRILL 2020
MAJ 2020
QERSHOR 2020
KORRIK 2020
TETOR 2020
NENTOR 2020

1.3 SEKTORI | KONTROLLIT

Sektori i Kontrollit ka kéto pérgjegjési:

a)

b)

c)
d)

9)

h)

)
K)

1)

Auditon ofruesit e kualifikuar té shérbimit té besuar (OKSHB) dhe operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit (OIKI-OIRI), né lidhje me
pérmbushjen e kérkesave té sigurisé, té pércaktuara sipas legjislacionit né fuqi.
Kontrollon dokumentimin dhe implementimin e masave minimale té sigurisé, teknike
dhe organizative, nga operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit, né pérputhje me kuadrin ligjor né fugi dhe standardet ndérkombétare.
Pérgatit, harton dhe dérgon pér miratim programet e auditit t¢ OKSHB, OIRI dhe OIKI.
Menaxhon dokumentacionin e ploté té auditimeve té ofruesve té kualifikuar té
shérbimit té besuar dhe operatoréve té infrastrukturave té réndésishme dhe kritike té
informacionit.

Menaxhon procesin e auditeve t¢ OKSHB-ve dhe OIKI-OIRI.

Kontrollon dokumentacionin teknik t¢ OKSHB, né ményré gé ato té jené té njéjta me
dokumentacionin e dorézuar prané AKCESK.

Kontrollon g¢ OKSHB té keté kryer, né periudhat kohore té pércaktuara, auditimet e
brendshme.

Kontrollon raportet e auditimit té brendshém, shkeljet e sigurisé gé jané evidentuar dhe
nése jané marré masat e duhura pér ménjanimin e tyre, prané OKSHB dhe OIKIOIRI.
Kontrollon té dhénat mbi punonjésit e zonave té sigurta dhe integritetin e tyre, prané
ofruesit té kualifikuar té shérbimit té besuar.

Verifikon listat e certifikatave té kualifikuara pér viefshmériné e tyre, prané OKSHB.
Kontrollon dhe auditon menaxhimin e aksesit té kontrollit, bazés sé té dhénave,
gjenerimin e celésave, gjenerimin e certifikatave, integritetin dhe siguriné e sistemit IT,
sistemit té shfugizimit dhe pezullimit té certifikatave, sistemin e vulave kohore, té
OKSHB.

Kryen rolin e audituesit té jashtém (Organizma e Testimit dhe Konfirmimit) pér
OKSHB, né rastin kur nuk ka té tilla té regjistruara prané AKCESK.

m) Siguron funksionimin dhe pérditésimin e regjistrit elektronik pér procedurat e

kontrollit.
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https://cesk.gov.al/Publikime/2020/buletin_prill_2020.pdf
https://cesk.gov.al/Publikime/2020/Buletin_Maj_2020%20(1).pdf
https://cesk.gov.al/Publikime/2020/Buletin_Qershor_2020.pdf
https://cesk.gov.al/Publikime/2020/Buletin%20Korrik2020.pdf
https://cesk.gov.al/Publikime/2020/buletiniTetor2020.png
https://cesk.gov.al/Publikime/2020/Buletini%20i%20Lajmeve%20t%C3%AB%20Siguris%C3%AB%20Kibernetike.pdf

n) Propozon masa administrative né raste té evidentimit té shkeljeve ligjore, ndaj ofruesve
té kualifikuar té shérbimeve té besuara dhe operatoréve té infrastrukturave té
réndésishme dhe kritike té informacionit.

0) Menaxhon té dhéna sensitive té zotéruesve té nénshkrimeve elektronike, té cilat
verifikohen gjaté auditeve prané ofruesve té kualifikuar té shérbimit té besuar, si dhe té
dhénat sensitive té OIRI dhe OIKI.

p) Né pérputhje me metodologjiné pér evidentimin e infrastrukturave kritike dhe té
réndésishme, propozon nismén pér rishikimin e listés se tyre.

gq) Menaxhon té dhéna statistikore mbi numrin e certifikatave té kualifikuara dhe
transaksionet elektronike.

r) Menaxhon té dhéna statistikore té pérdorimit té identifikimit elektronik dhe shérbimeve
té besuara, né shérbimet publike elektronike.

1.3.1 AUDITIMI | OPERATOREVE TE INFRASTRUKTURAVE KRITIKE DHE
TE RENDESISHME TE INFORMACIONIT

Né pérmbushje té detyrave funksionale, sektori i kontrollit gjaté vitit 2020, ka audituar
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit né lidhje me
implementimin e masave minimale té sigurisé, teknike dhe organizative, nga kéto operatorg,
né pérputhje me kuadrin ligjor né fugi dhe standardet ndérkombétare.

Konkretisht gjaté vitit 2020, Sektori i Kontrollit ka audituar, me metodén (onsite) vajtje né
vend, operatorét e méposhtém:

Banka Kombétare Tregtare

OTP Bank Albania

Banka e Paré e Investimeve

Agjencia Kombétare e Shogérisé se Informacionit.

el A

Pér infrastrukturat e reja kritike dhe te réndésishme té informacionit t€ miratuara me VKM
Nr.553, daté 15.7.2020, AKCESK, duke konsideruar dhe véshtirésité si rezultat té periudhés
sé Covid 19, filloi procesin e auditimit népérmjet metodés sé veté deklarimit. Thirrjes sé
AKCEK pér veté deklarim gjaté vitit 2020, duke plotésuar formularin e veté deklarimit, i jané
pérgjigjur operatoret e méposhtém:

1. Korporata Elektroenergjitike Shqiptare
Fondi Besa sh.a

Sivig

SHKK "FED invest"

Eurosig.

ok wn

Procesi i auditimit me veté deklarim pér operatoret gé nuk kané deklaruar né vitin 2020 do té
vijojé gjaté vitit 2021. Me gellim identifikimin e infrastrukturave té reja, kritike dhe té
réndésishme té informacionit, sektori kontrollit ka nisur procesin e identifikimit té operatoreve
potencial né sektorin e shéndetésisé dhe né sektorin e energjiseé.
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Konkretisht i jané dérguar shkresat pér identifikim népérmjet indikatoréve pérkatés 53
operatoreve gé operojné né fushén e shéndetésisé, ( klinika, laborator etj..) si dhe 31 operatoreve
gé operojné né fushén e energjisé. Sipas informacioneve gé do dérgohen nga kéto operator,
AKCESK do té vijojé me procesin e klasifikimit té tyre si kritik ose te réndésishém.

1.3.2 AUDITIMI | OFRUESVE TE KUALIFIKUAR TE SHERBIMIT TE BESUAR

Né pérmbushje té detyrave funksionale sektori i kontrollit gjaté vitit 2020, ka audituar Ofruesit
e Kualifikuar té shérbimit té besuar (OSHB), gé operojné né Republikén e Shqipérisé né zbatim
té kuadrit ligjor pérkatés. OKSHB ka detyrimin te raportoje periodikisht prane AKCESK.

Gjaté vitit 2020, Sektori i Kontrolli ka mbikéqgyrur veprimtariné e OKSHB ALEAT né 82 zyrat
e regjistrimit dhe shpérndarjes sé certifikatave té kualifikuara né Republikén e Shqipériseé.

OKSHB ALEAT
OKSHB ALEAT gjaté vitit 2020 ka realizuar veprimtariné si mé poshté:

Pajisja me E-Certifikata

Procesi i pajisjes me e-Certifikata né Zyrat Qendrore té Aleat vazhdon gé prej 1 Janar 2014.
Pajisja me e-Certifikata gjithashtu pérformohet né zyrat e Aleat, né 36 garge té Shqipériseé.
Letérnjoftimet e-ID té certifikuara paragiten né grafikét e méposhtém pér vitin 2014 deri mé
2020, sé bashku me njé raport mujor pér vitin 2020. Aleat ka béré t&¢ mundur gé deri né fund té
Dhjetorit 2020, té aktivizohen me kété shérbim njé total prej 2,215.726 letérnjoftime e-ID.

Monthly Certificates Activations - Year 2020 Yearly Certficates Activations - Year 2014-2020
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Fig. 1: Aktivizimi i Letémjoftimit E-ID pér muaj (Jan - Dhjet 2020) Fig. 2: Aktivizimi i Letérnjoftimit E-ID sipas viteve dhe Kumulativi

Lista e Shfuqgizimit té e-Certifikatave

Njé total prej 268.542 Certifikatash jané revokuar deri né fund té muajit Dhjetor 2020, duke
pérfagésuar rreth 129 té totalit té letérnjoftimeve ID té aktivizuara. Totali pér muaj (Viti 2020)
dhe totali pér té gjithé periudhén (Viti 2014, 2015, 2016 , 2017, 2018, 2019 dhe 2020 pér
referencé) Letérnjoftimeve elD té revokuara paragitet né grafikun mé poshté.
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Revokimi i certifikatave ndodh kryesisht pér shkak té zévendésimit té Letérnjoftimit ID, té
pajisur me certifikaté (pas vitit 2014).

Monthly Certificates Revocations - Year 2020 Yearly Certificates Revocations- Year 2014-2020

3 Bl
0

3
5 B
[(HE 1|6 | 7

Yest 0 ] 0
20 Ve Al Yoo 815 Your M6 Yoae 2017 T 238 Ta 2 Tae il
—recxitee ) 13 s 3 6 6 6 6 n ——ewhe(l) ] 6 ) 3 * u b
-mvaryly| B | 2 |5 | 5|23 |u|w |6 |n|w|s|n|n o Cintve)) 3 ’ I a | = ~ ® | m | =

1020 | Fb2 | Var0 | B0 | Miyl0 | n2) | K20 | g0 | Sp2) | 0 | Nowd | Decd)

Fig. 3: Revokimi i Letémnjoftimit e-ID pér muaj (Jan - Dhjet 2020)  Fig. 4: Revokimi i Letémjoftimit e-ID sipas viteve dhe Kumulativi

Totali i e-Certifikatave

Aleat ka kryer me sukses aktivizimin me Certifikata Elektronike té rreth 2,215.726 (2,484.268
aktivizime — 268.542 revokime) té letérnjoftimeve 1D deri né fund té Dhjetor 2020.

2,215.726 Letérnjoftimet ID té aktivizuara pérmbajné certifikata té vlefshme dhe pérfagésojné
rreth 63.3% té Letérnjoftimeve ID.

Aktivitete té pérformuara pérgjaté Tremujorit té Katért / 2020

Pér sa i pérket aktiviteteve té pérformuara né tremujorin e katért té 2020, vlen pér tu pérmendur
se né datén 10 Dhjetor 2020, é&shté kryer rinovimi i certifikatés sé eIDAS & ETSI pér Aleat.

Zhvillimet né Sektorin Privat

Aktualisht, Aleat ka nénshkruar 11 (njémbédhjeté) marréveshje pér Projekte Pilot. Aktualisht
7 (shtaté) prej tyre operojné Live me njé total prej 70 degésh:

¢ Raiffeisen Bank (13 degg),

e OTP Bank (6 degé), Union Bank (3 degg),

e NOA (10 degé), Intesa Sanpaolo Bank (34 degé),
e Kredo Finance (3 degé)

e Austrian Institute of Excellence (1 deggé).

Ndérkohé 4(katér) jané gati pér té filluar: AADF, BKT, Posta Shqgiptare dhe ACER Albania.
Easy Pay, Fed Invest dhe Dhoma Kombétare e Noteréve jané né statusin e pritjes.

Gjaté Tremujorit té Katért té 2020, jané kryer rreth 6,132 transaksione, duke arritur njé total
prej 172,667 transaksionesh té suksesshme gé nga lancimi i shérbimit né vitin 2016.
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OKSHB AKSHI

OKSHB AKSHI gjaté vitit 2020 ka realizuar veprimtaring si mé poshté:

Gjaté vitit 2020 nga AKSHI jané léshuar 2628 certifikata me nénshkrim elektronik pér
administraten publike, 1624 certifikata me nénshkrim elektronik pér biznesin (fiskalizimi) si
dhe 3381 certifikata per sistemin e-receta.

Jané léshuar gjithashtu nga OKSHB AKSHI 5519 certifikata per e-leje dhe agjentet doganore.

2. DREJTORIA E AL-CSIRT

2.1 SEKTORI | MONITORIMIT TE INCIDENTEVE KIBERNETIKE

Objektivat e Sektorit té Monitorimit té incidenteve kibernetike :

a.

Kryen detyrat né pérputhje me aktet ligjore e nénligjore né fuqi, sipas pérshkrimit té
vendit té punés dhe éshté pérgjegjés pér punén gé i ngarkohet.

Merr pjesé né grupin e punés pér monitorimin e Infrastrukturat Kritike dhe té
Réndésishme té Informacionit né lidhje me evidentimin e démeve dhe mangésive né
zbatimin e standardeve teknike

Kryen analizimin, implementimin e politikave té sigurisé pér sisteme dhe rrjete té
informacionit.

Monitoron sistemet/ rrjetet nga aksesi i paautorizuar, modifikimi i pa lejuar i té dhénave
apo shkatérrimi i tyre.

Kryen kérkime té vazhdueshme mbi zhvillimet né fushén e sigurisé kibernetike; dhe
rekomandon upgrade sigurie né rastin e konstatimeve té vulnerabiliteteve.

Prodhon raporte periodike ose ad-hoc té njé cilésie té larté pér incidente, kércénime

sigurie dhe cenueshmérie

Zhvillon marrédhénie bashképunimi me sektorét e tjeré té drejtorisé dhe té institucionit

h. Jep kontribut né pérgatitjen e akteve ligjore dhe nénligjore, pér sa i pérket fushés sé

veprimtarisé sé Autoritetit .
Planifikon, ekzekuton, vleréson dhe monitoron té gjitha detyrat e pércaktuara né kuadér
té CSIRT-it Kombétar.

Pér vitin 2020 sektori i monitorimit té incidenteve kibernetike ka realizuar detyrat si mé

poshté:

1. Né zbatim té ligjit 2/2017, “Pér siguriné kibernetike” sektori ka realizuar gjithé

procesin e punés pér miratimin e vendimit té Késhillit t¢ Ministrave, deri né draftimin
e Vendimit nr. 553, daté 15.07.2020, "Pér miratimin e Listés sé Infrastrukturave
Kritike té& Informacionit dhe té Listés sé& Infrastrukturave té Réndésishme té
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Informacionit”, pér sektorin publik dhe sektorin privat, bazuar né standardet
ndérkombétare pér siguriné kibernetike. Né VKM e sipérpérmendur ka béré ndryshime
né emértime té infrastrukturave kritike dhe té réndésishme té informacionit si dhe ka
shtuar dhe hequr infrastruktura té reja kritike dhe té réndésishme té infomacionit sipas
tabelés si mé poshté:

OIKI SISTEME RRJETE
ENERGIJITIK 5 0
SHENDETESIA 5 0
FINANCIAR 1 2
TRANSPORTI 5 0
QEVERITAR 19 5
INFRASTRUKTURA | 4 0
DIXHITALE

Total 39 7
OIRI

TRANSPORTI ESHTE HEQUR 1
SHENDETESIA JANE HEQUR 7
FINANCIAR 25

QEVERITAR 5

INFRASTRUKTURA |1

DIXHITALE

Total 31-8

Ka realizuar administrimin e Portalit Online pér mbylljen e aksesit t& fageve me
pérmbajtje té paligjshme, ka dhéné suport pér institucionet, pér aksesimin e Portalit
Online. Agjencia Shtetérore pér Mbrojtjen e té Drejtave té Fémijéve gjaté vitit 2020
ka raportuar né Portalin Online 36 fage me pérmbajtje té paligjshme té cilat jané
evidentuar né rrjetet sociale dhe youtube .

Né bazé té ligjit Nr. 2/2017 pér “Siguriné Kibernetike”, neni 6, pika 2, Ké&shilli i
Ministrave, miraton listén e infrastrukturave kritike té& informacionit dhe té
infrastrukturave té réndésishme té informacionit, e cila pérditésohet té paktén njé heré
né dy vijet. Pér béré té mundur gé institucionet té kishin mé té lehté identifikimin dhe
klasifikimin e infrastrukturave kritike dhe té réndésishme té informacionit, sektori ka
hartuar dhe miratuar versioni 1.1 “Metodologjia pér Identifikimin dhe Klasifikimin e
Infrastrukturave Kritike dhe Infrastrukturave t€ Réndésishme té Informacionit”.
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4. Numri i incidenteve té raportuara nga brenda dhe jashté Shqipérisé deri né maj 2020
éshté sipas tabelés mé poshté:
Institucioni ku ka Njoftuar
ndodhur incidenti AKCESK Lloj i incidentit
Unauthorised release of or disclosure
1 | Bashkia Tirane 07.01.2020 | of information
Misioni i
2 | Shqipérisé né USA | 14.01.2020 | 3 email-e fishing
3 | Ministria e Jashme | 14.01.2020 | 3 email-e fishing
Malicious Activity Notification (Disa
4 | Cert Grek 22.01.2020 | IP)
5 | Word Bank Group | 17.03.2020 | fishing email nga ASP
fishing email nga
6 | Certi ltalisé 16.03.2020 | sallaoperativegjirokaster@ASP.gov.al)
7 | Cert i Rusisé 16.03.2020 | DDoS attacks nga IP te Shqiperise
8 | Cert i Finlandés 25.03.2020 | dergon spame nga email | ASP
Netcraft Takedown
9 | Service 24.03.2020 | fishing site nga Shqgiperia
fishing email nga
10 | Certi Sllovak 24.03.2020 | sallaoperativegjirokaster@ASP.gov.al)
11 | Tirana Bank 15.05.2020 | aktivitet Fraud me Kartat e Debitit

5. Riidentifikimi dhe klasifikimi i infrastrukturave kritike dhe té réndésishme té
informacionit.

6. Pjesémarrja né webinare té organizuar nga Késhilli i Europés, OSCE, dhe Carnegie
Mellon University né kuadér té ngritjes sé kapaciteve me tema:
a. Kripto pér Autoritetet e Drejtésisé Penale,

b. Grupi i Punés i Ballkanit Peréndimor,

Ligjet Ndérkombétar té Operacioneve Kibernetike.

7. Neé kuadér té ngritjes sé kapaciteve dhe né kuadér té CyberSec1.0 dhe CyberSec 2.0
té organizuar nga AKCESK pér Operatorét e Infratrukturave Kritike té Infomacionit
dhe Operatorét e Infrastrukturave té Réndésishme té Informacionit , jané realizuar dy
tema:
a. Metodologjia pér Identifikimin dhe Klasifikimin e Infrastrukturave Kritike dhe té

Réndésishme té Informacionit.

Investigimi me burime té hapura

C.

b.
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2.2 SEKTORI | MENAXHIMIT TE INCIDENTEVE KIBERNETIKE

2.2.1 OBJEKTIVAT

a)

b)

Realizimi i monitorimit té sistemit mbi raportimin dhe menaxhimin e incidenteve
kibernetike, né Infrastrukturave Kritike dhe té Réndésishme té teknologjisé sé
informacionit.

Bashkérendimi i punés pér zgjidhjen e incidenteve té sigurisé kibernetike me operatorét
pérgjegjés né fushén e sigurisé kibernetike kombétare dhe ndérkombétare.

Kryerja e kérkimeve té vazhdueshme mbi zhvillimet né fushén e sigurisé kibernetike
dhe rekomandon pérditésime sigurie né rastin e konstatimeve té vulnerabiliteteve.

Pjesémarrja né grupe té ndryshme pune.

Koordinimi i punés me sektorét e tjeré pér te realizuar trajnime periodike pér CSIRT-
et sektoriale, me gellim rritjen e kapaciteteve profesionale té tyre.

A) Gjaté vitit 2020 jané raportuar nga OIKI/OIRI apo dhe népér informacione té marra
népérmjet partneréve apo paléve té treta 26 Incidente Kibernetike:

EKipi

Card Fraud — Tirana Banka

Sistemi “Mésues Pér Shqipéring” — Malicious Software

Sistemi “Albsrep” i ASHK — vulnerability / weakness

Sistemi “Core Router” i Abissnet — DdoS

Card Fraud — Disa Institucione Financiare (Banka)

Phishing Attack — Sistemi i Emalit (AKSHI/AKCESK)

Phishing Campain Attacks, mbi 20 drejtuar OIKI/OIRI dhe bizneseve te tjera

i Menaxhimit té Incidenteve né bashképunim edhe me sektorét e tjeré t¢ AKCESK ka

marré té gjitha masat pér reduktimin e impaktit té kétyre incidenteve né momentin e ndodhjes
si dhe masa té tjera korrigjuese dhe ndérgjegjésuese né té gjithé operatorét pér parandalimin e
sulmeve té ngjashém.

B) Duke shfrytézuar marréveshjet e bashképunimit MoU me Cirt’et rajonale dhe ato
ndérkombétare éshté kryer komunikimin i vazhdueshém me kéto ekipe pér bashképunim né
incidentet e ndodhura dhe ato t¢ mundshme té cilat kané afektuar apo mund té afektojné
Operatoret e Infrastrukturave Kritike dhe té Réndésishme né Republikén e Shqipérisé.

C) Duke bashképunuar me partneré ndérkombétaré si:

Qualys
EATM Cert
Shadowserver
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dhe me sektorét e tjeré t&¢ AKCESK (sektori i Kontrollit) jané prodhuar dhe publikuar né
interval kohor (javor dhe 2-javor) té rekomandimeve si dhe vulnerabiliteteve té evidentuara té
sistemeve TIK. Kéto raporte pérditésimi u jané dérguar OIKI dhe OIRI me ané té Sistemit té
Monitorimit dhe Menaxhimit té Incidenteve si dhe népérmjet e-mailit zyrtar té institucionit pér
ata operatoreé té cilét kané hasur problem né aksesimin e sistemit.

Sektori i Menaxhimit té Incidenteve né bashképunim edhe me sektorét e tjeré t¢ AKCESK, ka
prodhuar dhe publikuar:

e Rekomandime pér Siguriné né Internet kur Punoni nga Shtépia pér Punédhénésit dhe
Stafin

e Rekomandime pér Siguriné né Internet pér Blerje Shitje Online pér Qytetaret dhe
Bizneset

e Rekomandime dhe Késhilla pér Pérdorimin e platformés ZOOM

e Rekomandime mbi Sulmet Phishing

e Njoftime mbi Siguriné/ Security Update

e Rekomandimi per Kujdes nga kriminelét qé pretendojné té jené WHO

e Vulnerability Alert - Adobe ka l&shuar 21 "Patche" kritike né Illustrator dhe Bridge

e Vulnerabilitet “zero day” né€ I0S

e CVE-2020-0796 SMBvV3 Vulnerability

e Betternet & PrivateVPN

e Vulnerabilitet né Microsoft Teams

e Vulnerabilitete né librariné Autodesk FBX né Word dhe Office

e Tre vulnerabilitete kritike né Mozilla Firefox

e Produktet Sophos XG Firewall, viktime té njé sulmi zero-day

e Vulnerabilitet XSS né VMware ESXI

D) Pjesémarrje né grupet e ndryshme té punés né dhénien e asistencés pér kryerjen e detyrave
pér secilin sektor kryesisht né kryerjen e detyrave té auditit sé bashku me Sektorin e Kontrollit.

Vlen te theksohet bashképunimi me té gjithe sektorét e AKCESK pér marrjen e Statusit:

e “Accredited Member” nga Trusted Introducer ne 27 Maj 2020.
e “Fellow Member” nga FIRST (Forum for Incident Response Teams) 24 Shkurt 2020

E) Ngritja e kapaciteteve profesionale pér nevoja té brendshém dhe OIKI /OIRI

e SANS Institute : Reverse Englineering Malware — Malware Analysis Tools and
Techniques

e Carnegie Mellon - Western Balkans Working Group, Steps for Creating National
CSIRT

e Cybersec 1 dhe 2 : Hyrje ne ISO 27001, Social Engineering, Hack the Box, Menaxhimi
i Incidenteve Kibernetike

e Cyberdrill : Sé bashku me Silensec me Platformén “CyberRange”
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3. SEKTORI | FINANCES DHE SHERBIMEVE MBESHTETESE

Pér Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike buxheti i
alokuar pér vitin 2020 éshté 50,203 mijé leké nga té cilat 46,203 mijé leké Shpenzime Korrente

dhe 4,000 mijé leké Shpenzime Kapitale me financim té brendshém.
Né vijim paragesim mé té detajuar realizimin e shpenzimeve sipas fondeve té alokuara:

Llogaria Totali Realizimi %
600 28,664,000 19,410,482 68%
601 3,939,000 3,104,568 79%
602 13,240,000 13,240,000 93%
605 260,000 190,350 73%
606 100,000 - 0%
231 4,000,000 2,873,964 72%
Shuma 50,203,000 37,845,665 68%

Fondi i Pagave dhe Sigurimeve Shogérore (zérat 600+601) Shumat e alokuara pér paga
dhe sigurime shogérore per vitin 2020 jané pérkatésisht 28,664,000 leké pér artikullin
600 dhe 3,939,000 leké pér artikullin 601. Dhe realizimi éshté pérkatésisht 19,410,482
leké pér artikullin 600 dhe 3,104,568 leké pér artikullin 601.

Fondi pér shpenzime né mallra dhe shérbime (zéri 602) Shuma e alokuar pér vitin 2020
pér shpenzime operative éshté 13,240,000 leké. Dhe realizimi pér kété artikull éshté
13,240,000 leké.

Fondi pér transferimet korrente jashte (zéri 605) Shuma e alokuar pér vitin 2020 pér
shpenzime operative éshté 260,000 leké. Dhe realizimi pér kété artikull éshté 190,350
leké.

Fondi i Veganté (zéri 606) Shuma e alokuar pér vitin 2020 pér shpenzime pér ndihma né
fatkegési éshté 100,000 leké. Dhe realizimi pér kété artikull &shté O leké.

Fondi pér Investime té brendshme (zérat 230+231), éshté miratuar né shumén 4,000,000
leké né zérin 231. Dhe realizimi pér kété artikull éshté 2,873,964 leké.

AKCESK né fillim té vitit 2020, konkretisht me Urdhrin e Kryeministrit Nr. 6, daté
16.01.2020 miratoi strukturén e re. Me strukturén e re u shtuan dhe 7 pozicione te reja
dhe numri i planifikuar i stafit arriti né 24. Gjaté vitit 2020 kemi béré rekrutime té reja
duke e shtuar numrin e stafit me 4 persona.
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