
CyberSec 1.0

AKCESK, në cilësinë e Autoritetit përgjegjës për

çështjet e sigurisë kibernetike në Republikën e

Shqipërisë organizoi trajnimin online “CyberSec

1.0”, për rritje kapacitetesh të personave te cilët

administrojnë sisteme informacioni si dhe studentet

më të mirë në degët TIK

Për të testuar vigjilencën e pikave të kontaktit të

Infrastrukturave Kritike të Informacionit dhe

Infrastrukturave të Rëndësishme të Informacionit,

AKCESK organizoi një simulim duke dërguar në

email-et e pjesëmarrësve të cilët kishin konfirmuar

një “email Phishing”

REKOMANDIME

Rezultatet nga ky ushtrim paraqiten në grafik.

Përqindjen më të lartë e kanë rastet të cilët kanë

hapur email dhe kanë click link-un, pra kanë rënë

pre e një sulmi “Phishing”
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OIRI & OIKI në testin
"e-mail Phishing"

HAPUR EMAIL

HAPUR EMAIL DHE CLICK LINK

NUK HAPIN EMAIL

 Përdorni Domain Based Message Authentication, Reporting

and Conformance (DMARC) për të mos lejuar që domain-i të

bëhet “spoof”

 Ndërtoni mbrojtjet tuaja, si dhe minimizoni dëmin duke

ndërtuar 4 shtresa:

I. Mundohuni ta bëni sa më të vështire që sulmet të arrijnë

tek përdoruesit ( konfigurime të ndryshme)

a. Mos lejoni që adresat tuaja të emailit të jenë burim për sulmuesit

b. Redukto informacionet që mund të marrë sulmuesi

c. Filtroni ose bllokoni postat elektronike të hyrjes së email-ve phishing

II. Duke ndihmuar përdoruesit që të identifikojnë dhe të

raportojnë email-et e dyshimta “phishing”

a. Konsideroni me kujdes qasjen tuaj në trajnimin e phishing

b. Bëjeni më të thjeshtë për përdoresit që të njohin një kërkesë mashtrimi

c. Krijoni një mjedis që inkurajon përdoruesit të raportojnë përpjekjet e phishing

III. Duke mbrojtur sistemet tuaja të informacionit nga efektet

që mund të sjellin postat elektronike të cilat mund të kenë

“pishing” të pazbuluar.

a. Mbroni pajisjet nga malware

b. Mbroni përdoruesit tuaj nga faqjet e internetit me qëllim të keq

c. Mbroni llogaritë tuaja me autentifikim dhe autorizim efektiv.

IV. Duke iu përgjigjur sa më parë incidentit të ndodhur

a. Zbuloni incidentet shpejt, si dhe kini një plan përgjigjeje për incidentin
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Rezultatet e testit “email Phishing” 
ndarë sipas sektorëve

Sektori Bankar

Sektori Publik


