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Ransomware ésht¢ njé malware i krijuar pér t€ enkriptuar skedarét duke i béré ato t&
papérdorshme.

Aktorét keqdashés mé pas kérkojné shpérblim né kémbim té deshifrimit t€ t€¢ dhénave. Gjaté
viteve, sulmuesit i kané pérshtatur taktikat ransomware qé t€ jené mé shkatérrues dhe té kené
mé tepér impakt.

Kéto ransomware dhe incidentet qé lidhen me rrjedhjen e t&€ dhénave (data breach) ndikojné
réndé né proceset e biznesit.

Ky udhézues pérfshin dy burime kryesore:

* Pjesa 1: Praktika mé té mira té parandalimit té r ware dhe data extortion,
* Pjesa 2: Lista kontrolluese e pérgjigjes sé ransomware dhe data extortion.

Pjesa 1 ofron udhézime pér t€ gjitha organizatat pér té reduktuar ndikimin dhe gjasat e
incidenteve t& ransomware dhe data extortion, duke pérfshiré praktikat mé t€ mira pér té
pérgatitur, parandaluar dhe zbutur kéto incidente. Praktikat mé t€¢ mira t& parandalimit
grupohen sipas vektoréve té aksesit fillestar.

Pjesa 2 pérfshin listén kontrolluese té praktikave mé t€ mira pér t'iu pérgjigjur kétyre
incidenteve. Praktikat dhe rekomandimet mé t€ mira pér parandalimin dhe reagimin e
ransomware dhe data extortion bazohen né njohurité operacionale nga CISA, MS-ISAC, etj.

Ky udhézues éshté pér profesionisté té teknologjisé sé informacionit (IT), si edhe pér
persona té tjeré brenda njé organizate qé merret me zhvillimin e politikave dhe
procedurave té reagimit ndaj incidenteve kibernetike ose né koordinimin e reagimit ndaj
incidenteve kibernetike.




Pjesa 1: Praktika mé té mira té pérgatitjes, parandalimit dhe mitigimit té ransomware
dhe data extortion

Praktikat mé té mira té mitigimit

Praktikat mé & mira té rekomanduara jané CPG-té (Cross-Sector Cybersecurity Performance
Goal) t&¢ CISA dhe Institutit Kombétar t€ Standardeve dhe Teknologjisé (NIST), té cilat
ofrojné njé bashkési minimale praktikash dhe mbrojtjesh q¢ CISA dhe NIST rekomandojné
pér t'u zbatuar nga té gjitha organizatat. CPG-té pérfshijné kornizat ekzistuese té sigurisé
kibernetike dhe udhézimet pér t'u mbrojtur nga kércénimet, taktikat, teknikat dhe procedurat
mé té zakonshme.

Pérgatitja pér Ransomware dhe Incidentet e data extortion

Referojuni praktikave dhe referencave mé t&€ mira té listuara né kété seksion rreth menaxhimit
t€ rrezigeve g€ paragiten nga ransomware pér njé pérgjigje té koordinuar dhe efikase nga
organizatén né rast t& njé incidenti. Zbatoni kéto praktika t&¢ méposhteme:

e Mbani backupe offline dhe té enkriptuara té té dhénave kritike dhe testoni rregullisht
disponueshmériné dhe integritetin e tyre. Eshté e réndésishme qé backup-et t¢ mbahen
offline, pasi shumé variante t& ransomware pérpigen t& gjejné dhe mé pas té fshijné ose
enkriptojné backup-e t€ aksesueshme, pér té¢ béré t&€ pamundur restaurimin nése nuk
paguhet shpérblesa.

o Mirémbani "templates" t€ imazheve qé kané njé sistem operativ t€ parakonfiguruar
(OS) dhe aplikacione softuerike pér t& rindértuar njé sistem making virtuale ose
server.

e Pérdorni infrastrukturén si kod (Infrastructure as Code (IaC)) pér deploy, pér
t¢ pérditésuar burimet cloud dhe pér t€ mbajtur backup t&€ skedaréve t&
templatéve offline pér njé rishpérndarje t& shpejté t& burimeve. Kodit IaC
duhet ti kontrollohet versioni dhe t& auditohen ndryshimet e template.

e Ruani kodin burim ose skedarét e ekzekutueshém si backup-e offline.

o Ruani pajisjen backup pér t& rindértuar sistemet nése nuk preferohet rindértimi i
sistemit primar.

Krijoni, mirémbani dhe ushtroni rregullisht njé plan bazé t¢ reagimit ndaj incidenteve
kibernetike (IRP) dhe plan komunikimi shoqérues qé pérfshin procedurat e reagimit dhe
njoftimit pér incidentet e ransomware dhe extortion/breach té t&¢ dhénave. Sigurohuni qé t&
keni né dispozicion njé kopje fizike dhe offline t€ planit.

o Sigurohuni gé procedurat e njoftimit pér shkeljen e t&¢ dhénave t'u pérmbahen ligjeve
shtetérore né fugi.

o Pér shkelje qé pérfshijné informacion personal t& identifikueshém (PII), njoftoni individét
e prekur gé ata t& ndérmarrin hapa pér té zvogéluar mundésiné qé informacioni i tyre t&
keqpérdoret. Jepni llojin e informacionit t¢ ekspozuar, informacionin pérkatés t&
kontaktit dhe rekomandoni veprime korrigjuese.

o Njoftoni bizneset pér njé shkelje nése vidhen PII-té e ruajtura né emér té bizneseve té
tjera.
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o Sigurohuni gé IRP dhe plani i komunikimit t& rishikohen dhe miratohen me shkrim nga
CEO, ose ekuivalent me t&, dhe t& dyja keto t& rishikohen dhe kuptohen nga i gjithé
drejtuesit.

Pérfshini né planin e komunikimit, procedurat e komunikimit organizativ, si dhe deklaratat e
mbajtjes s¢ incidenteve kibernetike. Dakortésoni se cfaré niveli informacioni &shté i
pérshtatshém pér t'u ndaré brenda organizatés dhe me publikun dhe se si do té rrjedhé
informacioni.

Zbatoni njé arkitekturé zero trust (ZTA) pér t€ parandaluar aksesin e paautorizuar né t€ dhéna
dhe shérbime. Zbatimi i kontrollit t& aksesit duhet t& jeté sa mé i qarté té jet¢ e mundur.

Parandalimi dhe zbutja e incidenteve té R ware dhe data extortion

Referojuni praktikave dhe referencave mé t€ mira té listuara né kété seksion pér t€ ndihmuar
né parandalimin dhe zbutjen e incidenteve t& ransomware dhe data estortion. Praktikat mé t&
mira t& parandalimit grupohen sipas vektoréve t&€ zakonshém t& aksesit fillestar t&
ransomware dhe aktoréve t& data extortion.

Vektori i aksesit fillestar: Vulnerabilitetet dhe konfigurimet e gabuara né pajisjet qé
kané lidhje me internetin

Kryeni skanim t& rregullt pér vulnerabilitete pér t& identifikuar dhe adresuar ato, sidomos
skanim né ato pajisje q¢ kané lidhje me internetin, pér té kufizuar sipérfagen e sulmit.

Arnoni (Patch) dhe pérditésoni rregullisht softuerin dhe sistemet operative né versionet mé té
fundit té disponueshme.

Sigurohuni g t& gjitha pajisjet brenda ambienteve t€ punés, shérbimeve cloud, celularét dhe
ato personale (d.m.th., pajisja juaj [BYOD]) t€ jené konfiguruar si¢ duhet dhe t& jené
aktivizuar vegorité e sigurisé. Pér shembull, caktivizoni portat dhe protokollet gé nuk
pérdoren pér géllime biznesi (p.sh., [RDP], [TCP] Porta 3389).

Kufizoni pérdorimin e RDP dhe shérbimeve té tjera t& desktopit né distancé. Nése RDP &éshté
e nevojshme, zbatoni praktikat mé t¢ mira te tyre. Aktorét kércénues shpesh fitojné akses
fillestar né njé rrjet né distancé pérmes shérbimeve t€ ekspozuara dhe t€ siguruara dobét, dhe
mé voné pérshkojné rrjetin duke pérdorur klientin Windows RDP.

o Kontrolloni rrjetin pér sistemet qé pérdorin RDP, mbyllini portat RDP t€ papérdorura,
zbatoni bllokimet e llogarisé pas njé numri t& caktuar pérpjekjesh, aplikoni vértetimin me
shumé faktoré (MFA) dhe regjistroni pérpjekjet pér té hyré né¢ RDP.

o VPN-t&, pajisjet e infrastrukturés sé rrjetit dhe pajisjet qé pérdoren pér t& hyré né mjediset
e punés nga distanca, pérditésojini me arnimet mé t€ fundit té softuerit dhe konfigurimet e
sigurisé. Pér t& rritur siguriné implementoni MFA né t€ gjitha lidhjet VPN. Nése MFA
nuk implementohet, t& pérdoren fjalékalime me 15 ose mé shumé karaktere.

Caktivizo versionet 1 dhe 2 t& protokollit t&¢ Bllokut t& Mesazheve t& Serverit (SMB) dhe
pérmirésoje né versionin 3 (SMBv3). Pér t€ pérhapur malware népér organizata, aktorét
keqdashés pérdorin SMB:




o NE sistemet qé kérkojné akses, blloko ose kufizo trafikun e brendshém t€ SMB pér té
kufizuar ndérhyrjet né rrjetin tuaj.

o Zbatoni nénshkrimin e SMB per te parandaluar disa sulme si adversary-in-the-middle
dhe pass-the-hash.

o Blloko aksesin e jashtém t& SMB né rrjet, duke bllokuar portén TCP 445, portén TCP
139 dhe portat 137—138 t& protokollit UDP.

o Regjistroni dhe monitoroni trafikun e SMB pér sjelljet jonormale.

Vektori i aksesit fillestar: Kredencialet e komprometuara

o Implementoni phishing-resistant MFA, pér té gjitha shérbimet, vecantérisht pér email,
VPN dhe llogarité qé aksesojné sistemet kritike.

o Pérdorni MFA pa fjalékalim qé zévéndésojné fjalékalimet me dy ose mé shumé
faktoré verifikimi (p.sh., njé gjurmé gishti, njohje fytyre, njé celés kriptografik).

o Implementoni sistemet e menaxhimit t€ identitetit dhe aksesit (IAM) qé
administratorét t€ kené mjetet dhe teknologjité pér té¢ monitoruar dhe menaxhuar rolet
dhe privilegjet e aksesit né aplikacione.

o Ndryshoni emrat e pérdoruesve dhe fjalékalimet e paracaktuar t& administratorit.
Zbatoni politikat e fjalékalimeve qé kérkojné fjalékalime unike me t& paktén 15
karaktere.

o Siguroni dhe kufizoni aksesin e ¢do menaxhuesi t& fjalékalimit qé¢ pérdorni dhe
aktivizoni t& gjitha vegorité e sigurisé té produktit né pérdorim, si p.sh. MFA.

o Zbatoni politikat e bllokimit t€ llogarisé pas njé numri t€ caktuar pérpjekjesh t&
déshtuara pér akses.

o Ruani fjalékalimet né njé bazé té sigurté t& dhénash dhe pérdorni algoritme t& forta
hashing.

o Implementoni Local Administrator Password Solution (LAPS) aty ku éshté e mundur
nése sistemi operativ éshté mé i vjetér se Windows Server 2019 dhe Windows 10 pasi
kéto versione nuk kané LAPS té integruar.

o Trajnoni té gjithé punonjésit pér siguriné e fjalékalimeve pér té theksuar mosruajtjen e
fjalékalimeve né skedarét lokalé.

o Pérdorni Windows PowerShell Remoting, Remote Credential Guard ose RDP gé kur
t&¢ krijoni njé lidhje né distancé t& shmangni ekspozimin e drejtpérdrejté t&é
kredencialeve.

o Ndani llogarité e administratorit nga llogarité e pérdoruesve.

Vektori i aksesit fillestar: Phishing

Zhvilloni njé program ndérgjegjésimi dhe trajnimi pér pérdoruesit e sigurisé kibernetike me
udhézime se si t¢ identifikoni dhe raportoni aktivitete t& dyshimta (p.sh., phishing) ose
incidente.

Vendosni filtra né portén e emailit elektronik pér t& filtruar emailet me tregues té€ njohur
keqdashés, dhe bllokoni adresat e dyshimta (IP) né firewall.

Aktivizoni filtrat e zakonshém t& attachment pér t& kufizuar llojet e skedaréve qé zakonisht
pérmbajné malware dhe g€ nuk duhet té€ dérgohen me email.

Zbatoni politikén dhe verifikimin e autentifikimit, raportimit dhe konformitetit t¢ mesazheve
té bazuara né domain (DMARC).

DMARC mbron domainin nga mashtrimi, por nuk mbron nga emailet mashtruese, vegse nése
domaini dérgues zbaton gjithashtu DMARC. DMARC bazohet né Sender Policy Framework
(SPF) dhe Domain Keys Identified Mail (DKIM), duke shtuar njé funksion raportimi qé lejon
dérguesit dhe marrésit t€ pérmirésojné dhe monitorojné mbrojtjen e domainit nga emailet
mashtruese.

Sigurohuni qé skriptet makro jané ¢aktivizuar pér skedarét e Microsoft Office t& transmetuar
pérmes emailit. Kéto makro mund t€ pérdoren pér té ofruar ransomware.

Caktivizo Windows Script Host (WSH).

Vektori i aksesit fillestar: Infeksioni i malware
Pérdorni pérditésime automatike pér programet antivirus dhe anti-malware.

Sigurohuni g€ mjetet t€ jené konfiguruar si¢ duhet qé té pérshkallézojné paralajmérimet dhe
treguesit pér t& njoftuar personelin e sigurisé.

Pérdorni listén e lejeve t& aplikacionit dhe/ose zbulimin e pikés fundore (EDR) né t€ gjitha
asetet, pér t& siguruar qé ekzekutohet vetém softueri i autorizuar dhe i gjithé softueri i
paautorizuar &shté i bllokuar.

o Pér Windows, aktivizoni Windows Defender Application Control (WDAC),
AppLocker ose té dyja.
o Merrni parasysh zbatimin e EDR pér burimet e bazuara né cloud.

Zbatoni njé sistem Intrusion Detection System (IDS) pér té€ zbuluar aktivitetin e komandés
dhe kontrollit dhe aktivitete té€ tjera dashakeqe t€ rrjetit, t€ cilat ndodhin pérpara se té
vendoset ransomware.

Sigurohuni gé IDS té monitorohet dhe menaxhohet né ményré qéndrore.

Bllokoni krijimin e skedaréve malware me programin Windows Sysmon. Q& nga Sysmon 14,
opsioni FileBlockExecutable pérdoret pér té bllokuar krijimin e skedaréve t& ekzekutueshém
me qéllim té keq, skedaréve Dynamic Link Library (DLL) dhe skedaréve t& sistemit qé
pérputhen me vlera specifike hash.

Vektori i aksesit fillestar: Format e avancuara té inxhinierisé sociale (social engineering)

o Kirijoni politika rreth trajnimeve t& ndérgjegjésimit pér siguriné kibernetike pér format e
avancuara t€ inxhinierisé sociale pér personelin. Trajnimi duhet t& pérfshijé késhilla rreth
njohjeve t€ fageve t€ paligjshme té internetit dhe rezultatet e kérkimit.

o Zbatoni sistemin mbrojtés té¢ emrave t¢ domainit (DNS). Bllokimi i aktivitetit keqdashés
Q€ né burim t& tij, bén qé shérbimet mbrojtése DNS t€ ofrojné siguri t€ larté t€ rrjetit pér
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punonjésit né distancé. Kéto shérbime sigurie analizojné pyetjet DNS dhe ndérmarrin
veprime pér t€ zbutur kércénimet - té tilla si malware, ransomware, sulme phishing,
viruse, sajte me qéllim té keq dhe spyware - duke shfrytézuar protokollin dhe arkitekturén
ekzistuese DNS.

Vektori i aksesit fillestar: Palét e treta dhe Managed Service Providers (MSP)

e Konsideroni menaxhimin e rrezikut dhe praktikat e higjienés kibernetike t&é paléve t&
treta ose MSP ku mbéshtetet organizata juaj pér té pérmbushur misionin e saj. MSP-t&
jané njé vektor infeksioni pér ransomware me impakt t&¢ madh né organizata té shumta.

e Nése njé palé e treté ose MSP éshté pérgjegjése pér ruajtjen dhe sigurimin e backup té
organizatés suaj, sigurohuni ¢ ata t& ndjekin praktikat mé € mira t& pérshkruara mé
sipér.

e Kur pércaktoni aksesin e paléve té treta siguroni pérdorimin e privilegjeve mé t&€ vogla
dhe ndarjen e detyrave. Palét e treta dhe MSP-t€ duhet t€ kené akses vetém né pajisjet
dhe serverét qé jané brenda rolit ose pérgjegjésive té tyre.

Udhézime té pérgjithshme pér praktikat mé té mira

e Organizata juaj té keté njé qasje gjithépérfshirése t&¢ menaxhimit & aseteve:

o Béni inventarin e aseteve t& TI-sé té organizatés suaj, logjike (p.sh., t& dhéna,
softuer) dhe fizike (p.sh., harduer).

o Duhet te dini se cilat t¢ dhéna ose sisteme jané mé kritike pér shéndetin dhe
siguring, gjenerimin e t& ardhurave ose shérbime té tjera kritike, dhe te kuptoni
¢do lidhje ndérvarésitésie (p.sh., "lista e sistemit 'A' e pérdorur pér té kryer 'X'
ruhet né aktivin kritik 'B'"). Kjo ndihmon né pércaktimin e prioriteteve t&
rikuperimit nése ndodh njé incident. Pér asetet kritike zbatoni kontrolle ose masa
mbrojtése mé gjithépérfshirése té sigurisé.

Zbatoni parimin e privilegjit mé té ulét pér té gjitha sistemet dhe shérbimet né ményré
qé té keté akses vetém ai pérdorues qé i duhet aksesi pér té kryer punén e vet. Aktorét
dashakeq pérdorin shpesh llogari té privilegjuara pér sulme ransomware.

e Kufizoni privilegjet e pérdoruesve pér té instaluar dhe ekzekutuar aplikacionet
softuerike.

e Kufizoni privilegjet e pérdoruesve/rolin pér té aksesuar ose modifikuar burimet e
bazuara né cloud.

e Pérdorni Windows Defender Remote Credential Guard dhe modalitetin e kufizuar t&
administratorit pér sesionet RDP.

e Hiqni llogarité dhe grupet e panevojshme dhe kufizoni aksesin né root.

e Auditoni Active Directory (AD) pér privilegje té tepérta né llogarité dhe anétarésimet
né grup.

e Pérdorni grupin Protected Users AD pér t&¢ mbrojtur domainet e Windows-it qé t&
sigurohen mé tepér llogarité e privilegjuara té pérdoruesve kundrejt sulmeve pass-the-
hash.

e Cdo tremujor kontrolloni llogarité e pérdoruesve dhe administratoréve nése ka llogari
joaktive ose t€ paautorizuara.

Té gjitha makinat virtuale dhe hipervizorét duhet té jené té pérditésuar. Taktikat e reja té
ransomware synojné serverét VMWare ESXi, té cilat mundésojné kriptim té shpejté té
infrastrukturés.

Pérdorni praktikat mé té mira dhe aktivizoni cilésimet e sigurisé né lidhje me mjediset
cloud, si Microsoft Office 365.

e Rezervoni shpesh t& dhénat, offline ose pérdorni backup cloud-to-cloud.

e Aktivizoni logimin né t& gjitha burimet dhe vendos sinjalizime pér pérdorime
jonormale té tyre.

e Aktivizoni mbrojtjen e fshirjes/bllokimit t&€ objekteve né burimet e magazinimit qé
targetohen shpesh nga sulmet e ransomware (p.sh. magazina e objekteve, magazina e
bazés sé t& dhénave, magazina e skedaréve, magazina e block) pér & parandaluar
fshirjen ose mbishkrimin e t€ dhénave, pérkatésisht.

e Aktivizoni kontrollin e versionit pér t& ruajtur variante t¢ shumta objektesh. Kjo lejon
qé rikuperimi i objekteve t&€ béhet mé lehté nga pasojat e veprimeve t&é pagéllimta ose
dashakeqe.

Zbutja e pérdorimit keqdashés té aksesit né distancé dhe softueri i monitorimit dhe
menaxhimit né distancé (RMM):

e Kontrolloni mjetet e aksesit né distancé né rrjetin pér té identifikuar softuerin aktual
ose t€ autorizuar RMM.

e Rishikoni loget e ekzekutimit t& softuerit RMM pér t¢ zbuluar nése ka pérdorim
jonormal t€ tij.

e Pérdorni softuerin e sigurisé pér té zbuluar rastet e softuerit RMM @& ngarkohen
vetém né memorie.

e Zgjidhjet e autorizuara RMM t& pérdoren vetém nga brenda rrjetit tuaj pérmes
zgjidhjeve t€ miratuara té aksesit né distancg, té tilla si VPN ose ndérfaqe virtuale té
desktopit (VDI).

Pérdorni mjete logjike ose fizike t& segmentimit té rrjetit duke zbatuar ZTA dhe duke e ndaré
rrejtin né njési t€ ndryshme biznesi ose burime té TI-sé t&€ departamenteve brenda organizatés
dhe duke mbajtur ndarjen midis IT dhe teknologjisé operacionale.

Zhvilloni dhe pérditésoni rregullisht diagram(et) gjithépérfshirése té rrjetit qé
pérshkruajne sistemet dhe rrjedhjen e té dhénave brenda rrjetit(eve) té organizatés suaj
(shih Figurén 1). Kjo i ndihmon reaguesit e incidentit t&¢ kuptojné se ku t'i pérqendrojné
pérpjekjet e tyre. Shih Figurén 2 dhe Figurén 3 pér pérshkrimet e njé rrjeti t¢ pa segmentuar
dhe té& njé rrjeti t&€ segmentuar t& praktikave mé t& mira.
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e T&é kufizohet pérdorimi i Powershell vetém nga user specifik népérmjet Group Policy.
Pérgjithésisht, vetém user-at ose administratorét q¢ menaxhojné njé rrjet ose Windows
OS kané privilegj pérdorimi t€¢ Powershell. Powershell &shté njé cross-platform,
command-line, shell dhe gjuhé skriptimi e cila éshté komponent i Microsoft Windows.
Hackerat e pérdorin Powershell pér té vendosur ransomware dhe pér té fshehur aktivitetet
e tyre keqdashése.

o T& pérditésohet Windows Powershell ose Powershell Core me versionin mé té fundit
dhe té c’instalohen té gjithé versionet e méparshém t&€ Powershell.

o Té sigurohen gé instancat e Powershell, té versionit mé t& fundit, kané module, script
block dhe transcripstion logging enabled. Logs nga versionet para Windows
Powershell 5.0 ose jané jo ekzistent ose nuk kané regjistruar mjaftueshém detaje té
mjaftueshme pér t€ ndihmuar né monitorimin e ndérmarrjes sé aktiviteteve té incident
response.

= Logs t&€ Powershell pérmbajné t&€ dhéna t&€ réndésishme, pérfshiré
ndérveprimin e regjistrit dhe historical OS dhe taktikave, teknikave dhe
procedurave (TTP) t& pérdorimit t&¢ Powershell nga njé sulmues.

= Dy logs qé regjistrojné aktivitetin e Powershell jané “Powershell Windows
Event” dhe “Powershell Operational”. Organizatat autorizuese
rekomandojné gé kéto dy logs t&€ vendosen me njé periudhé mbajtjeje prej
& paktén 180 dité. Kéto logs duhen kontrolluar né njé ményré periodike
dhe t€ rregullt né ményré qé t€ konfirmohet né qofté se t& dhénat jané
fshiré ose né qofté se logging &éshté fikur. Madhésia e storage e lejuar pér
té dyja kéto logs duhet té jeté sa mé e madhe t€ jeté e mundur.

e Sigurimi i domain controllers (DCs). Sulmuesit shpesh synojné dhe pérdorin DC si njé
piké nisjeje pér shpérndarjen e ransomware né njé rrjet sa mé té gjeré. Pér té siguruar DC-
t€ duhet:

o Pérdorur versioni mé i fundit i Windows Server i suportuar nga organizata né DC,
pasi versionet e reja kané mé shumé vecori sigurie, pérfshiré Active Directory té
integruar.

o Rekomandohet pérdorimi i Windows Server 2019 ose mé i ri dhe Windows 10 ose
mé i ri, pér shkak se kané vecori sigurie (security features) si LSASS protections
me Windows Credential Guard, Windows Defender dhe Antimalware Scan
Interface (AMSI).

o Té sigurohet q¢ DC-t€¢ jané patched rregullisht, dhe t& béhen patched pér
vulnerabilitetet kritike sa mé shpejt té jeté e mundur.

o Té& pérdoren open-source penetration tools pér t€ verifikuar siguriné e DC-sé.
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o Te sigurohet qé né DC jané t€ instaluar sa mé pak software pér shkak se software-t
mund té pérdoren pér té ekzekutuar kod arbitrar né sistem.

o Te kufizohet aksesi i DC-ve tek grupi i Administratoréve. User-at né kété grup
duhet t& jené t& limituar dhe t&€ kené accounts t&é ndaré t€ cilat pérdoren pér
veprime ditore me non-administrative permissions. Account-et admin té zgjedhura
duhet t& pérdoren vetém pér qéllime administrative, si dhe té sigurohet se hyrja né
internet, kontrollimi i email-eve dhe veprime té tjera qé konsiderohen me
rrezikshméri té larté t&€ mos béhen né DC.

o T& konfigurohen hostet e firewall t¢ DC gé t& parandalojné aksesin né internet.
Zakonisht DC-t€ nuk kané nevojé pér akses t& drejtpérdrejté me internetin dhe
serverat e lidhur me internetin mund t€ pérdoren pér t€ marré pérditésimet e
nevojshme pér DC-t&.

o Teé implementohet privileged access management (PAM) né DC pér té ndihmuar
né menaxhimin dhe monitorimin e aksesit té privilegjuar. PAM gjithashtu mund t&
regjistrojé dhe alertojé né rast detektimi t€ aktivitetit t&€ pazakonshém.

o Té konsiderohet caktivizimi ose kufizimi i NTLM dhe WDigest Authentication,
dhe t& pérfshihet pérdorimi i tyre si kriter pér priotizimin e pérditésimit té legacy
systems ose pér segmentimin e rrjetit. Né vend té tyre t&€ pérdoren protokolle
federimi moderne (OIDC, SAML ose Kerberos) pér autentikim me AES-256 bit
encryption. N& qofté se éshté e nevojshme qé¢ NTLM té jeté e aktivizuar atéheré t&
aktivizohet gjithashtu dhe Extended Protection for Authentication (EPA) pér &
preventuar disa nga sulmet e ardhura nga NTLM (NTLM-relay attacks). Duhet q&
auditimi i NTLM t€ jeté i aktivizuar né¢ ményré qé té sigurohet qé vetém pérgjigjet
NTLMv2 dérgohen né rrjet, dhe t&€ merren masa qé pérgjigjet LM dhe NTML té
refuzohen.

o Teé mundésohet mbrojtje shtesé pér autentikimin LSA pér parandalimin e code
injection i cili mundéson mbledhjen e kredencialeve nga sistemi. Pérpara se t&
aktivizohen kéto mbrojtje duhet t€ kryhen audite pér lsass.exe pér t€ kuptuar
programet ¢ do té ndikohen nga akvizimi i késaj mbrojtjeje shtesé.

o Té& ruhen dhe sigurohet logs nga pajisjet né& rrjet, local hosts dhe cloud services,
pasi logs mund té analizohen pér t& pércaktuar impaktin e eventeve dhe t&
konstatojné né qofté se njé incident ka ndodhur.

o Té mirémbahen dhe t& béhen back up log-et e sistemeve kritike pér minimumin
njé vit.

o T&é vendoset njé sistem i centralizuar i menaxhimit t& logs duke pérdorur njé
security information and event management tool, pasi kjo i mundéson njé
organizate qé t& rishikojé logs nga burime t€ shumta dhe t€ analizojé njé event
individual dhe t€ pércaktojé impaktin e saj né organizaté.

T& krijohet njé bazé sigurie e trafikut normal dhe t€ rregullohen pajisjet e rrjetit pér té
detektuar sjellje anormale, sic jané 1€vizjet horizontale né rrjet dhe teknika té persistencés.
Té kryhen vlerésime t& rregullta dhe periodike pér t& siguruar qé t& gjitha proceset dhe
procedurat jané & pérditésuara dhe mund té ndigen nga stafi i sigurisé dhe pérdoruesit.
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Pjesa 2: Lista kontrolluese e pérgjigjes sé ransowmare dhe data extortion.

Né qofté se njé organizaté bie viktimé e ransomware, duhet t€ ndjeké procedurat e aprovuara
t€ incident response. Tre hapat e paré¢ duhet gjithmoné t€ ndigen né sekuencé.

Detection and Analysis / Detektim dhe Analizim

1. T€ pércaktohen sistemet e impaktuara dhe t€ izolohen menjéheré. Né qofté se njé numér i
madh sistemesh ose subnet-esh jané t& impaktuara, atéheré rrjeti duhet té€ vendoset offline
né nivel switch-i.

a. Té prioritizohet izolimi i sistemve kritike g€ jané esenciale pér veprimet ditore.

b. Né qofté se fikja e pérkohshme e rrjetit éshté e pamundur, t€ gjendet kabélli i
rrjetit dhe & shképuten pajisjet e impaktuara nga rrjeti.

c. Mbas njé kompromizimi fillestar, sulmuesit mund t& monitorojné aktivitetin ose
komunikimet e organizatés pér té€ kuptuar né qofté se sulmet e tyre jané detektuar.
Sistemet duhet t& izolohen né njé ményré té€ koordinuar dhe t&¢ pérdoren metoda
komunikimi si telefonatat pér t¢ mos lejuar qé sulmuesit t&€ kuptojné qé jané
zbuluar dhe se hapat pér zvogélimin dhe mitigimin e démit jané duke u ndérmarré.

2. Té fiken pajisjet né qofté se shképutja e tyre nga rrjeti éshté e pamundur né ményré gé té
shmanget pérhapja mé e gjeré e sulmit ransomware. Eshté e réndésishme té theksohet se
ky hap do té parandalojé organizatén nga mirémbajtja e artifakteve t€ infeksionit
ransomware, si dhe evidencave potenciale t€ ruajtuara né volatile memory.

3. Té& identifikohen, prioritizohen dhe pérzgjidhen sistemet e impaktuara pér restaurim dhe
rikuperim, né njé rrjet t& pastér dhe t€ konfirmohet natyra e t€¢ dhénave né njé sistem té
impaktuar. Restaurimi dhe rikuperimi i sistemeve t&€ impaktuara duhet t& bazohet né njé
listé t& aseteve kritike, t€ cilat pérfshijné sistemet e informacionet pér siguring kritike dhe
shérbime t& tjera kritike, s& bashku me sistemet nga t€ cilat ato varen. Pajisjet dhe
sistemet t& cilat nuk jané perceptuar si t&€ ndikuara nga sulmi, t€ mos vendosen si
prioritare pér restaurim dhe rikuperim.

4. Té kontrollohen sistemet e detektimit dhe preventimit ekzistuese né organizaté (IDS,
antivirus, EDR, etj) dhe log-et. Népérmjet kétyre kontrolleve mund té gjenden evidenca té
sistemeve ose malware-eve shtesé & pérfshira né fazat fillestare t€ sulmit. Gjithashtu t&
kérkohet pér evidence té “dropper” malware sic jané Dridex, Anchor ose Bumblebee. Njé
rast ransomware mund t€ jeté evidencé e njé¢ kompromisi t€¢ méparshém né rrjet i cili nuk
éshté rregulluar. Duke géné se sulmuesit shpesh do t€ vendosin variante t¢ ransomware
pér té turbulluar veprimarité post-compromise, duhet kujdes i vecanté pér identifikimin e
dropper malware pérpara rindértimit nga backup-et.

5. Té komunikohet me ekipin e incident response pér t&€ zhvilluar dhe dokumentuar njé
kuptim fillestar té situatés bazuar né analizén aktuale.

6. Té iniciohen threat hunting activities,
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a. Pér ambjentet enterprise té kontrollohen AD accounts té krijuara sé fundmi ose
accounts me escalated privileges, logins anormale t€ pajisjeve VPN, modifikimet
e pikés fundore qé¢ mund t¢ démtojné backup-et, keqpérdorimi i build-in Windows
tools (bcdedit.exe, fsutil.exe, vssadmin.exe), shenja t& pérdorimit t& papritur &
remote monitoring and management software (RMM) ose t& prezencés sé Cobalt
Strike beacon/client, ekzekutime t€ papritura t& Powershell, shérbime t& krijuara
sé fundmi ose software t& instaluara sé fundmi, si dhe shenja potenciale gé t&é
dhénat jané nxjerré nga rrjeti.

b. Pér ambientet cloud duhet té aktivizohen tools té cilat detektojné dhe preventojné
modifikime tek IAM, burimeve t& mbrojtjes sé t& dhénave dhe sigurisé sé rrjetit.
Té pérdoret automatizimi pér té detektuar probleme t& pérgjithshme dhe marrjen e
masave t€ menjéhershme.

Reporting and Notification / Raportimi dhe Njoftimi

Té ndigen kérkesat e njoftimit sipas planit t€ incident response dhe kuminikimit t&

organizatés pér té pérfshiré skuadrat e brendshme dhe t€ jashtme né ményré qé t&€ ndihmojné

pér zvogélimin, response dhe rikuperimin nga incidenti. Informacioni né dispozicion duhet t&

shpérndahet né ményré qé té merret asistenca e nevojshme.

Containment and Eradication / Frenimi dhe Zhdukja

Né qofté se nuk &shté e mundur pér veprime mitigimi fillestare atéheré duhet marré njé
mostér e pajisjeve té afektuara népérmjet memory capture dhe system image, si dhe t&
mblidhen logs sé bashku me indikatoré té tjeré t&¢ kompromisit.

T& ruhet evidenca e cila éshté tepér e pagéndrueshme ose e limituar né mbajtje né ményré
qé té parandalohet humbja ose ngatérresa né logs etj.

T& studiohet pér variantin e ransomware dhe t€ ndigen hapa t&€ métejshém té rekomanduar
pér té identifikuar dhe frenuar sistemet ose rrjetet e impaktuara.

Té identifikohen sistemet dhe account-et e pérfshira né sulmin fillestar (mund t& pérfshijé
account-et e email), dhe bazuar né detajet e ekzaminuara t&¢ kompromisit ose sulmit, t&
mbidhen sistemet e asociuara t& cilat mund t¢ pérdoren mé tej pér pérdorim t&
vazhdueshém t€ aksesit té paautorizuar. Gjithashtu t& caktivizohen VPN, remote access
servers, cloud-based assets.

Né qofté se t& dhénat jané t& enkriptuara né server nga njé workstation i infektuar, atéheré
duhet té ndigen hapat e méposhtém:

€.

Rishikim i Computer Management ->Sessions dhe Open Files lists. Népérmjet kétyre
hapave mund t& pércaktohet user-i ose sistemi i cili i akseson file-t e enkriptuara.
Rishikim i file properties i file-ve t& enkriptuara pér t€ identifikuar user-a specifik té cilét
mund t€ jené t& asociuar mé pronésiné e file-it.

Té rishikohet TerminalServices-RemoteConnectionManager event log pér té
kontrolluar pér lidhje RDP né rrjet té suksesshme.

Té kontrollohen Windows Security log, SMB event logs dhe logs t& tjera té cilat mund t&
identifikojné evente aksesi ose autentikime t& réndésishme. T€ ekzekutohen software pér

13

packet capture, sic ésht¢ Wireshark, né serverin e impaktuar, me njé filter pér t&
identifikuar adresat IP t€ pérfshira né shkrimin dhe riemérimin e file-ve.

Té kryhen analiza t& zgjeruara pér té identifikuar mekanizma persistence outside-in dhe
inside-out. Identifikimi mund t€ pérfshijé vendosjen e EDR solutions, auditimin e local
dhe domain accountsm, ekzaminimin e t& dhénave t&€ gjetura né centralized logging
systems etj.

Outside-in pérfshijné aksesin e autentikuar tek sistemet e jashtme népérmjet backdoors né
perimetrat e sistemit, shfrytézimit t& vulnerabiliteteve t€ jashtme etj.

Inside-out pérfshiné malware implants né rrjetin e brendshém ose njé varietet té
modifikimeve t€ ndryshme népérmjet pérdorimit t¢ software-ve t& penetration testing,
Powershell etj.

T& rindértohen sistemet duke u bazuar né prioritizimin e shérbimeve kritike

. Té vendosen passwordresets pér té gjithé sistemet e impaktuara dhe té adresohet cdo

vulnerabilitet ose hapésiré i asociuar, népérmjet pérditésimit té software dhe patch
application.

Autoriteti i sigurisé sé IT deklaron né qofté se incidenti ransomware ka pérfunduar duke u
bazuar né njé kriter t€ vendosur.

Recovery and Post-Incident Activity / Rikuperim dhe veprimet post-incident

Rilidhja e sistemeve dhe restaurimi i t&¢ dhénave nga backups offline dhe t& enkriptuara
bazuar né prioritizimin e shérbimeve kritike.

Dokumentimi i informacionit t& nxjerré nga incidenti dhe aktivitetet e response pér t&
pérmirésuar planet, procedurat dhe politikat e organizatés.
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