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(1] e Siguria kibernetike né sektorin shéndetésor.
Smmm
\é A Késhilla té vlefshme
"Pér té kryer me kompetencé shérbimin _g
e qurifgjimit té S'gurifé' /ane te E o Takimet e vazhdueshme té AKCESK me Infrastrukturat e
nevojshém dy elementé kritiké té E Réndésishme té Informacionit mbi rritjen e vigjilencés dhe
reagimit ndaj incidentit: informacioni L] o forcimin e masave té sigurisé
dhe organizimi." 4
Késhilla te viefshme Infrastrukturat e Réndésishme té Informacionit mbi
"Industrité e tjera mund té mbéshteten mé shumé né siguriné duke izoluar té dhéna té rritjen e VIng'EI’ICES dhe forcimin e masave té sigurise
ndjeshme né ményré qé té mos jené té lidhura me internetin, por kjo nuk vien pér kujdesin
Riéndiésoppiodern. Né kuadér té& ndérgjegjésimit té infrastrukturave kritike
Christopher Porter - Shefi i Inteligjencés sé Kércénimeve né Google Cloud dhe té réndésishme té informacionit, Autoriteti Kombétar
pér Certifikimin Elektronik dhe Siguriné Kibernetike né
1: Trajnoni punonjésit pér siguriné e té dhénave v§zbd|m.e5| te ta.k'r?e\/.e”te meparShme' ka o.r.ga.r'wlzuar L5
Trajnimi i punonjésve tuaj pér réndésiné e sigurisé sé séré takimesh gjaté dités sé sotme me te gjithé sektoret

té dhénave, politikat pér mbrojtjen e té dhénave dhe
pasojat e njé shkeljeje té té dhénave mund té
ndihmojé té siguroheni qé té dhénat e kujdesit
shéndetésor té mbeten konfidenciale dhe té sigurta.

pér té rritur vigjilencén dhe pér té forcuar masat e
sigurisé kibernetike né infrastrukturat e tyre dhe pér té
diskutuar mbi problematikat e mundshme né kéta

Dhénia e punonjésve té mjeteve dhe njohurive gé u sektoreé.
nevojiten pér té njohur dhe pér t'iu pérgjigjur
kércénimeve té mundshme té siguris€é mund té ; . - y g . . Ll
ndihmojé né zbutjen e cdo rreziku dhe nuk éshté Né takim u theksua réndésia e ndarjes sé informacionit
digka pér t'u marré lehté. né kohé reale, me qgéllim shpérndarjen e masave té
duhura né té gjitha infrastrukturat e tjera pér té krijuar
P 2: Kryeni vlerésimet e rrezikut né ményré rutinore njé mjedis kibernetik sa mé té sigurté.
el @ Vlerésimet e rregullta té rrezikut jané thelbésore pér
- | 'i 1"") té mbrojtur téﬂdhénat, jo vetém té dhénat e kujdesit
: vﬂ P shéndetésor. Eshté e réndésishme té marrésh kohé
; pér té rishikuar dhe audituar sistemet e kujdesit

shéndetésor, bazat e té dhénave dhe siguriné e rrjetit

pér té identifikuar rreziget e mundshme té sigurisé
dhe pér té siguruar gé té gjitha masat e nevojshme
jané né vend pér té zbutur ato rrezige.

3: Autentifikimi me shumé faktoré (MFA) . 0 “
MFA shton njé shtresé shtesé sigurie duke ;
kérkuar verifikim shtesé pérve¢ njé emri

| 1
pérdoruesi dhe fjalékalimi. MFA mund té D—t'?"zv..'
zvogélojé né ményré dramatike rrezikun e %j}f-’

humbjes sé té dhénave ose aksesit té

paautorizuar dhe éshté njé domosdoshmeéri Multi-Factor
absolute pér organizatat & merren me Authentication
informacione  té ndjeshme té  kujdesit =

g N EDITABLE STROKE
shéndetésor.

Auditimi & Monitorimi
InUDIT Auditimi dhe monitorimi  pérfshin  zbulimin,

analizimin dhe pérgjigien ndaj ngjarjeve té
mundshme té sigurisé brenda sistemeve té
kujdesit shéndetésor. Kjo pérfshin ekzaminimin e
aksesit té pérdoruesit né té dhénat e ndjeshme
dhe verifikimin e saktésisé sé té dhénave té

! ruajtura
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"Pér té kryer me kompetencé shérbimin
e Kkorrigjimit té sigurisé, jané té
nevojshém dy elementé kritiké té
reagimit ndaj incidentit: informacioni
dhe organizimi." - o
7
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Agjencia e Bashkimit Evropian pér Siguriné Kibernetike (ENISA) publikon
raportin e saj té paré té peizazhit té kércénimeve kibernetike pér sektorin
e shéndetésisé.

Agjencia e Bashkimit Evropian pér Siguriné Kibernetike (ENISA) publikoi sé
fundmi raportin e saj té paré té peizazhit té kércénimeve kibernetike pér
sektorin e shéndetésisé. Raporti identifikon kércénimet kryesore, aktorét e
kércénimit , tendencat dhe mbulon njé periudhé mbi 2 vjecare. Dokumenti
gjithashtu analizon ndikimin e sulmeve kibernetike né sektor dhe jep detaje
rreth subjekteve dhe aseteve mé té shénjestruara.Studimi bazohet né njé total
prej 215 incidentesh té raportuara publikisht né BE dhe vendet fginje.

Sipas raportit, organizatat né sektorin evropian té shéndetésisé pérjetuan njé
numér té konsiderueshém incidentesh, ku ofruesit e kujdesit shéndetésor
pérbénin 53% té incidenteve totale, 42% e incidenteve té raportuara kishin si
synim spitalet, ndérsa autoritetet shéndetésore, organet dhe agjencité pérbénin
14% dhe sé fundi industria farmaceutike 9%.

Raporti thekson mé tej implikimet financiare, duke zbuluar se kostoja mesatare
e njé incidenti té réndésishém sigurie né sektorin e shéndetésisé vlerésohet né
300,000 €, si¢ tregohet nga studimi i "ENISA NIS Investment 2022."

Link: Lexo mé shumé
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Zbulohen 2 Aplikacione té Android gé mblidhnin té dhéna private pa

autorizim.

Agjencia e Bashkimit Evropian pér Siguriné Kibernetike (ENISA)
publikon raportin e saj té paré té peizazhit té kércénimeve
kibernetike pér sektorin e shéndetésisé.

® Zbulohen 2 Aplikacione té Android qé mblidhnin té
dhéna private pa autorizim.

®  Microsoft- Data breach

e  Android- Patching Alert

Pérmbajtja
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Microsoft mohon vjedhjen e 30 milioné llogarive té klientéve
Microsoft ka mohuar pretendimet e té ashtuquajturve haktivisté
“Anonymous Sudan” se ata kané shkelur serverét e kompanisé dhe
kané vjedhur kredencialet pér 30 milioné llogari té klientéve.

Muajin e kaluar, Microsoft pranoi se Anonymous Sudan ishte
pérgjegjés pér ndérprerjet e shérbimit né fillim té gershorit qé
ndikuan né disa nga shérbimet e tij, duke pérfshiré Azure, Outlook dhe
OnebDrive.

Haktivistét pretenduan se ata kishin "hakuar me sukses Microsoft" dhe
"gasén né njé bazé té dhénash té madhe qé pérmban mé shumé se 30
milioné llogari té Microsoft, email dhe fjalékalime".

Anonim Sudan ofroi t'ua shiste kété bazé té dhénash paléve té
interesuara pér 50,000 dollaré

Pér momentin éshté e pagarté nése hetimi i Microsoft ka pérfunduar
apo éshté né vazhdim. Gjithashtu, mbetet pér t'u paré reagimi i
kompanisé ndaj publikimit t¢ mundshém publik té té dhénave.
Link:Lexo mé shumé
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Pérditésimet e sigurisé sé Android-it rregullojné tre gabime té
shfrytézuara né ményré aktive

Google ka |éshuar pérditésimet mujore té sigurisé pér sistemin operativ

Android, i cili vjen me rregullime pér 46 vulnerabilitete.

Problemi mé i réndé i sigurisé qé Google rregulloi kété muaj éshté CVE-

2023-21250, njé cenueshméri kritike né komponentin e Sistemit| té

Dy Aplikacione né Google Play Store jané zbuluar sé fundmi té jen Spyware gé
dérgonin té dhénat private té 1.5min pérdoruesve né servera té dyshimté né Kiné.
Sipas raportimit nga njé kompani e sigurisé sé celularéve 2 aplikacionet
pérfshijné:File Recovery and Data Recovery me mbi 1 milion instalime dhe File
Manager me mbi 500,000 instalime

Né té dhénat e vjedhura béjné pjesé lista e kontakteve, audio, foto, video,
lokacioni real-time, té dhénat e operatorit mobil dhe aparatit celular.

Si pérdorues, éshté e domosdoshme té géndroni vigjilenté, té tregoni kujdes kur
shkarkoni aplikacione dhe té mbéshteteni né burime té sigurta pér té shkarkuar
kéto aplikacione né pajisjet tuaja.

Link:Lexo mé shumé
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Android gé ndikon né versionet 11, 12 dhe 13 té Android.

Shfrytézimi i CVE-2023-21250 mund té ¢ojé né ekzekutimin e kodit né
distancé(remote) pa ndérveprim té pérdoruesit ose privilegje ekzekutimi
shtesé

Pérditésimi i sigurisé i Android i kétij muaji mbulon versionet 11, 12 dhe
13 té Android, por né varési té fushés sé dobésive té adresuara, ato mund
té ndikojné né versionet e vjetra té OS gé nuk mbéshteten mé.

Do té ishte e késhillueshme zévendésimi i pajisjes tuaj me njé model mé
té ri ose instalimi i njé shpérndarjeje Android té paléve té treta qé zbaton
pérditésime sigurie pér pajisjet e vjetra, megjithése me voneseé.
Link:Lexo mé shumé
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https://www.bleepingcomputer.com/news/security/android-july-security-updates-fix-three-actively-exploited-bugs/?web_view=true
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://www.bleepingcomputer.com/news/security/microsoft-denies-data-breach-theft-of-30-million-customer-accounts/
https://securityaffairs.com/148207/reports/enisa-threat-landscape-report-health-sector.html
https://thehackernews.com/2023/07/two-spyware-apps-on-google-play-with-15.html

