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| "Privatésia nuk éshté njé
opsion dhe nuk duhet té jeté
¢mimi gé paguhet vetém pér
| té naviguar né internet."

‘ Gary Kovacs .

Vulnerabiliteti OpenSSH ekspozon sistemet
Linux ndaj sulmeve kibernetike

Vulnerabilibeti i OpenSSH i identifikuar si CVE-2023-38408 (CVSS:
N/A) prek té gjitha versionet e OpenSSH para 9.3p2 dhe mund té
shfrytézohet pér té ekzekutuar kode dashakege né distancé né
hostet e kompromentuara.

Shfrytézimi i suksesshém i kétij vulnerabiliteti kérkon praniné e disa
librarive né sistemin e viktimés dhe gé agjenti i autentifikimit SSH té
ridrejtohet né njé sistem té kontrolluar nga sulmuesi.

Pér t'u mbrojtur nga kércénimet e mundshme kibernetike,

rekomandohet qé pérdoruesit té pérditésojné OpenSSH né versionin
mé té fundit.

Link: Lexo mé shumé

Shgipéria mbéshtet miratimin e Progres Raportit Vjetor té
OEWG né OKB

Sesioni i pesté i “Open-Ended Working Group (OEWG) On security of and in the
use of information and communications technologies” zhvilloi punimet e tij né
datat 24-28 korrik 2023 dhe konkludoi me miratimin e Progres Raportit Vjetor.
Progres Raporti pérfagéson njé udhézim té punés sé ardhshme te OEWG dhe
reflekton mbi peizazhin dinamik té kércénimeve né ekosistemin kibernetik.

Shqipéria, pérfagésuar me Misionin e Pérhershém prané OKB dhe Dre%'torin e
AKCESK Znj. Edlira Gjolleshi, pas kontributit né hartimin e Programme of Action
dhe rolin aktiv né sesionin e katért té OEWG té zhvilluar né 6-10 Mars,
mbéshtetén miratimin e Progres Raportit Vjetor, duke e konsideruar si njé mjet
té nevojshém pér punén e ardhshme té OEWG.

Progres raporti propozon hapa konkreté pér té avancuar pagen dhe siguriné né
hapésirén kibernetike, duke reflektuar zhvillimet e fundit né fushén e sigurisé
kibernetike né kontekstin e sigurisé ndérkombétare.

AKCESK, né cilésiné e autoritetit pérgjiegjés té fushés sé sigurisé kibernetike né
nivel kombétar, vijon té ndjeké diskutimet ndérkombétare té fushés, né
koordinim té ploté me strukturat e ministries sé linjés dhe misionin e Shqipérisé
né organizmat ndérkombétaré.
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‘S | * Mbi gjysmé milioni pajisje MikroTik RouterOS
Qo né rrezik nga sulmet kibernetike
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Q. |« Microsoft - Patching Alert

Mbi gjysmé milioni pajisje MikroTik RouterOS né
rrezik nga sulmet kibernetike

Vulnerabiliteti i identifikuar me CVE-2023-30799 (CVSS: 9.1), vlerésohet
se ekspozon ndaj rrezigeve kibernetike rreth 500,000 - 900,000 pajisje
RouterOS, pérmes ndérfageve té tyre té internetit dhe/ose Winbox.
mund té perdoret nga sulmuesit pér té ekzekutuar kode arbitrare né
distancé dhe pér té marré kontrollin e pajisjeve té cenueshme.

Kundérmasat rekomandohen té jené hegja e ndérfageve
administrative té MikroTik nga interneti, kufizimin e adresave IP nga té
cilat administratorét mund té autentifikohen, caktivizimi i ndérfageve
Winbox dhe ueb-it dhe konfigurimin e SSH pér té pérdorur celésat
publik/privat

Link: Lexo mé shumé

" Microsoft

| - Update
— NOW!!!

Microsoft - Patching Alert

Publikimi i ri i pérditésimeve té sigurisé sé Microsoft adreson 132
dobési sigurie né produkte, nga té cilat 6 vulnerabiliteti té tipit
zero-day.

AKCESK rekomandon té gjithé pérdoruesit té instalojné
pérditésimet e nevojshme.

Link: Lexo mé shumé
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https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://thehackernews.com/2023/07/new-openssh-vulnerability-exposes-linux.html
http://instagram.com/autoriteti_kombetar_cesk
https://thehackernews.com/2023/07/critical-mikrotik-routeros.html
https://thehackernews.com/2023/07/critical-mikrotik-routeros.html
https://www.bleepingcomputer.com/news/microsoft/microsoft-july-2023-patch-tuesday-warns-of-6-zero-days-132-flaws/

