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‘Siguria  éshté gjithmoné e
tepruar derisa nuk mjafton."
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CISA paralajméron organizatat pér dobési té shfrytézuara qé
prekin .NET, Visual Studio

Agjencia e SHBA-sé pér Siguriné Kibernetike dhe Siguriné e
Infrastrukturés (CISA) ka shtuar njé defekt zero-day qé prek produktet
.NET dhe Visual Studio té Microsoft-it né Katalogun e
Vulnerabiliteteve té Njohura.

Vulnerabiliteti, e gjurmuar si CVE-2023-38180, u rregullua nga
Microsoft me pérditésimet e saj té Patch Tuesday né gusht 2023, e cila
adreson gjithashtu CVE-2023-36884, njé vulenrabilitet e Office e
shfrytézuar nga aktorét rusé té kércénimit.

Microsoft zbulon se shfrytézimi né distancé éshté i mundur dhe nuk
kérkohet ndérveprim me pérdoruesit.

Katalogu i CISA-s pérfshin gjithashtu disa vulnerabilitete té tjera té
shfrytézuara gé prekin .NET dhe/ose Visual Studio.

Link:Lexo mé shumé

Intel adreson 80 vulnerabilitete qé prekin produktet e saj

Intel sé fundmi |éshoi gjithsej 46 késhilla té reja sigurie pér té
informuar klientét pér 80 vulnerabilitete gqé prekin firmuerin dhe

softuerin e kompanisé.

Vulnerabilitetet mé serioze, bazuar né rezultatin e tyre CVSS, jané 18
¢éshtje me ashpérsi té larté gé lejojné pérshkallézimin e privilegjeve

ose, né disa raste, sulmet e mohimit té shérbimit (DoS).

Kéto kryesisht lejojné njé sulmues lokal té pérshkallézojé privilegjet,
dhe disa mund té ¢ojné né zbulimin e informacionit ose sulme DosS.

Shumica e kétyre vulnerabiliteteve té zbuluara kané marré patche,

por disa nga produktet e prekura jané ndérpreré.
Link:Lexo mé shumé
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Té dhénat e votuesve né Mbretériné e Bashkuar
ekspozohen né sulmin kibernetik té Komisionit Zgjedhor

Komisioni Zgjedhor i Mbretérisé sé Bashkuar ka zbuluar se ka
gené viktimé e njé "sulmi kompleks kibernetik", duke
ekspozuar té dhénat personale té miliona votuesve britaniké.
Aktorét keqdashés arritén né “kopje referimi” té regjistrave
zgjedhoré, té mbajtur nga Komisioni pér géllime kérkimore dhe
per té mundésuar kontrollet e lejueshmérisé sé donacioneve
politike. Kjo pérmbante té dhéna personale té kujtdo né MB gé
ishte regjistruar pér té votuar midis 2014 dhe 2022, duke
pérfshiré emrat dhe adresat e shtépisé. U ekspozuan edhe
emrat e té regjistruarve si votues jashté shtetit.

Aktualisht nuk ka asnjé tregues se kush mund té keté gené pas
shkeljes.

Lexo mé shumé

PATCHING ALERT

Microsoft lancon patche pér 74 vulnerabilitete té reja ne
pérditésimin e muajit Gusht.

Microsoft ka korrigjuar gjithsej 74 vulnerabilitete " ne
softuerin e tij si pjesé e pérditésimeve té kompanisé |pér
muajin gusht 2023.

Kijo pérfshin gjashté vulnerabilitete kritike, 67 | te
réndésishme dhe njé vulnerabilitet me ashpérsi’ té
moderuar. Léshuar sé bashku me pérmirésimet e sigurisé
jané edhe dy raporte me pérditésime té thella (ADV230003)
dhe (ADV230004).

Microsoft njoftoi se instalimi i pérditésimit mé té fundit
"ndalon zinxhirin e sulmit" qé ¢on né gabimin e ekzekutimi
té kodit remote.
Link:Lexo mé shumé

- y



https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://www.securityweek.com/intel-addresses-80-firmware-software-vulnerabilities/?web_view=true
https://cyware.com/alerts/filter?alert_type=A&category_slug=malware-and-vulnerabilities-news
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
https://www.securityweek.com/cisa-warns-organizations-of-exploited-vulnerability-in-net-visual-studio/?web_view=true
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://www.infosecurity-magazine.com/news/uk-voters-data-exposed-cyber-attack/?web_view=true
http://instagram.com/autoriteti_kombetar_cesk

