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BURIMI : VULCAN CYBER 



Ky raport identifikon vulnerabilitetet kryesore të 
 tremujorit të dytë të 2023 . Ai përshkruan ndikimin dhe
severitetin potencial të secilit vulnerabilitet, si dhe
ofron këshilla praktike për të ndihmuar organizatat të
rrisin aftësitë e tyre të menaxhimit të rrezikut
kibernetik.



Lista e vulnerabiliteteve

CVE-2023-32784 CVE-2023-32243 CVE-2023-29199

 Impakti: Konfidencialiteti

Impakti: Sulmuesi mund të
fitojë akses administratori
në faqet e wordpress

CVSS:  7.5
CVSS: 9.8 CVSS: 10

1 2 3

Kategoria : Menaxher
fjalëkalimesh

Produkti : KeePass 2.x

 Tipi:  Lejon akses të
paautorizuar

Produkti : Adons Plugin

Kategoria : Program i  
 palëve të treta

Tipi: Përshkallëzim
privilegjesh

Produkti : VM2 Js library

Kategoria : Aplikacion
në web

 Tipi: Ekzekutim I kodit në
distancë

Impakti: Konfidencialiteti,
integriteti, disponueshmëria



CVE-2023-30547 CVE-2023-2033 CVE-2023-2868

CVSS: 8.8 CVSS : 9.8

4 $42.005

Produkti : VM2 Js
library
Kategoria :Aplikacion në
web

CVSS: 10

 Tipi: Ekzekutim I kodit në
distancë

Impakti: Konfidencialiteti,
integriteti, disponueshmëria

Produkti : V8 javascript
engine në Google chrome

Kategoria : Web browser

 Tipi: Heap corruption

Impakti: Konfidencialiteti,
integriteti, disponueshmëria

Produkti : Porta e sigurisë
së emailit barracuda

Kategoria : Siguria e
emailit

 Tipi: remote code injection

Impakti: Konfidencialiteti,
integriteti, disponueshmëria

6



AI package hallucination CVE-2023-28252 CVE-2023-34362

CVSS: N/A CVSS: 7.8 CVSS :9.8

7 8 9

Produkti :Të gjitha
versionet e MOVEit

Kategoria : Program për
transferimin e skedarëve

 Tipi: SQL injection

Impakti: Akses i
paautorizuar i të dhënave 

Produkti :Të gjithë
versionet e serverave të
Windows

Kategoria : Sistem operimi

 Tipi: Përshkallëzim i
paautorizuar i privilegjeve

Impakti: Konfidencialiteti,
integriteti, disponueshmëria

Produkti: ChatGPT, GPT3.5

Kategoria : Inteligjencë
Artificiale

 Tipi: LLM risk

Impakti: lejon një sulmues të
përhapë paketa keqdashëse
nëpërmjet ChatGPT


