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1. HYRJE

Rrjetet e komunikimit jané njé komponent i réndésishém i jetés sé qytetaréve. Kéto rrjete
paragesin strukturén e shogeérisé sé informacionit dhe ofrojné mjetet pér njé treg té vetém
dixhital. Disa pjesé té kétyre rrjeteve t€ komunikimit jané gjithashtu jetike pér operacionet e
Infrastrukturave Kritike, té cilat jané themelore pér funksionimin e shogérisé.

Infrastrukturat Kritike si, energjia elektrike, shéndetésia apo sistemet e transportit publik varen
nga funksionimi korrekt i rrjeteve t¢ komunikimit gé mbéshtesin funksionimin e tyre. Kéto
sisteme dhe rrjetet mbéshtetése, gé do t’iu referohemi si Infrastrukturé Kritike e Informacionit,
pérbéjné shtyllat kryesore pér funksionimin e ekonomisé dhe shogérisé.

Shqipéria, si njé vend né zhvillim, mbéshtetet gjithashtu, né teknologjiné e informacionit, duke
synuar rritjen e nivelit té jetesés dhe pérmirésimin e shérbimeve publike. Krahas pérfitimeve
nga pérdorimi i teknologjive té reja digjitale, pérdorimi i internetit sjell problematikat e veta né
lidhje me siguriné Kkibernetike. Kércénimet kibernetike, duke pérfituar nga dobésité
teknologjike ose mungesa e njohurive né pérdorimin e miré té kétyre mjeteve, jané gjithnjé e
mé shumé né rritje, duke cénuar siguriné e sistemeve té informacionit

Né zbatim té ligjit Nr. 2/2017 pér “Siguriné Kibernetike”, neni 6, pika 2, Késhilli i Ministrave,
miraton listén e infrastrukturave kritike té informacionit dhe té infrastrukturave té réndésishme
té informacionit, e cila pérditésohet té paktén njé heré né dy vjet.

Identifikimi i infrastrukturave kritike dhe té réndésishme té informacionit bazohet né njé
metodologji dhe bllokskemé, té cilat jané bazuar kryesisht né praktikat mé té mira t¢ CERT-it
Europian (ENISA) dhe homologéve evropiane. Metodologjia, pér pércaktimin e
infrastrukturave kritike e té réndésishme té informacionit do té bazohet né dy elementé : faktorét
(sipas efektit financiar, kohé dhe shpérndarje gjeografike) dhe kriteret (sipas ndikimit né
ekonomi, politiké, mjedisor, shéndetésor).
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Sipas ENISA, kriteret dhe faktorét pér identifikimin dhe klasifikimin e infrastrukturave té
informacionit mund té listohen si mé poshté:

Kriteret Faktorét
Ndikimi Ekonomik Efekti financiar
Ndikimi politiko/geveritar Efekti né kohé
Ndikimi industrial/mjedisor Shpérndarja gjeografike
Ndikimi shéndetésor




Plani i punés deri né pércaktimin e listés sé shérbimeve, operatoréve dhe sektoréve té
Cll-ve parashtrohet si mé poshté:

1) Pércaktimi i géllimeve dhe politikave

2) Identifikimi i operatoréve té Infrastrukturave kritike dhe té réndésishme té
informacionit

3) Pércaktimi i kritereve té kritikalitetit

4) ldentifikimi i infrastrukturave té informacionit

5) Identifikimi i sektoréve té Infrastrukturave kritike dhe té réndésishme té
informacionit, nénsektoréve, operatoréve dhe shérbimeve té tyre.

Nénsektori Shérbimet

Sektori

e | pérgjithshém (té gjitha
format)

Elektriciteti e Transmetimi / Shpérndarja

e Operatorét e energjisé
elektrike

e Nxjerrja
1. Energjia e Rafinimi
Nafta e Transporti
¢ Ruajtja

e Nxjerrja
e Transporti / Shpérndarja
Gazi natyral e Ruajtja

e Webservices (Shérbime né
Teknologjia e Informacionit internet)
e Datacenter / shérbime né
cloud
2. Teknologjia e e Software as a service
Informacionit dhe
Komunikimit (ICT)

e Voice / data communication

Komunikimi (Komunikimi me zé / té
dhéna)

e Internet Connectivity
(Lidhja e internetit)

Uji i pijshém e Ruajtja e ujit
e Shpérndarja e ujit
3. Uji e Sigurimi i cilésisé sé ujit
Ujérat e zeza Grumbullimi dhe trajtimi i ujérave
té zeza




4. Ushqgimi

e Bujgésia / prodhimi i
ushqimit

e Furnizimi me ushgim

e Shpérndarja e ushgimit

o Cilésia/ siguria e ushgimit

5. Shéndetésia

e Kujdesi shéndetésor

e Kujdesi spitalor (spitalor &
ambulator)

e Furnizimi me produkte
farmaceutike, vaksina,
gjak, pajisje mjekésore

o Kontrolli i infeksionit /
epidemisé

6. Shérbime financiare

Bankar

Mikrofinancat

Tregu i Siguracioneve
Bursa (Stock Exchange)

Transaksionet e pagesés

7. Rendi dhe Siguria Publike

e Mirémbajtja e rendit dhe
sigurisé publike
e Gjyqgésori dhe sistemet penale

8. Transporti

Transporti ajror

«  Air navigation services
< Airports operation

Transporti rrugor

e Shérbime autobusi /
tramvaji

e Mirémbajtia e rrjetit
rrugor

Transporti hekurudhor

e Menaxhimi i hekurudhés
publike

e Shérbimet e transportit
hekurudhor

Transporti detar

e Monitorimi dhe menaxhimi
I transportit detar

Shérbimi postar / Shipping

9. Industria

Industria kimike / nukleare

» Magazinimi dhe asgjésimi i
materialeve té rrezikshém

« Siguria e njésive industriale me
rrezik té larté

10. Administrata civile

Funksionet geveritare




Mbrojtja e sistemeve té bazuara né

11. Hapésira hapésiré

Shérbimet e emergjencés dhe

12. Mbrojtja civile shpétimit

Monitorimi i ndotjes sé ajrit dhe

13. Mjedisi paralajmérimi

* Monitorimi meteorologjik dhe
paralajmérimi

 Monitorimi dhe paralajmérimi
i ujérave néntokésore (ligen /
lumé)

* Monitorimi dhe kontrolli i
ndotjes detare

14. Mbrojtja Mbrojtja kombétare

Indikatorét e nevojshém gé duhet té maten pér té identifikuar infrastrukturat kritike dhe té
réndésishme jané:

1) Efekti financiar —ndikimi financiar gé shkaktohet kur infrastruktura éshté jashté
funksionimit

2) Shpérndarja gjeografike — numri i individéve gé mund té ndikohet nga
mosfunksionimi i infrastrukturés

3) Efekti i kohés — pércaktohet né oré, dité, muaj dhe vite, i cili tregon impaktin gé
njé shérbim do keté né humbje kur éshté jashté funksionimit

Identifikimi i infrastrukturave kritike dhe té réndésishme té informacionit:

e Operatorét e infrastrukturave deklarojné prané AKCESK indikatorét/informacionin, pér kriteret dhe
faktorét e klasifikimi.

e AKCESK bazuar né indikatorét/informacionin e deklaruar nga operatorét e infrastrukturave, né
pérputhje me “Bllokskemén e Identifikimit té Infrastrukturave Kritike dhe té Réndésishme té
Informacionit” analizon dhe kategorizon infrastrukturat e informacionit, si kritike dhe té
réndésishme, sipas kritereve dhe faktoréve té pércaktuar né pikén 2 té késaj metodologjie.




