


Dy vulnerabilitete në Apache SuperSet lejojnë hakimin e
serverave në distancë

Apache Superset është një platformë për Vizualizimin dhe
Eksplorimin e të Dhënave me burim të hapur bazuar në
framewokun  Flask Web. Versioni 2.1.1 adresoi dy dobësi, të
gjurmuara si CVE-2023-39265 dhe CVE-2023-37941, që mund të
shfrytëzoheshin për të fituar kontrollin e bazës së të dhënave
Superset.

Ekspertët vunë re gjithashtu se disa instalime Superset, të tilla si
docker-compose, përdorin kredencialet e paracaktuara për të
hyrë në bazën e të dhënave. Një sulmues që njeh kredencialet e
paracaktuar mund të lidhet me bazën e të dhënave dhe të fitojë
kontrollin mbi të.
Link:Lexo më shumë

Cisco patchon vulnerabilitetin kritik në platformën
BroadWorks
E gjurmuar si CVE-2023-20238, cenueshmëria që prek
platformën e thirrjeve dhe bashkëpunimit BroadWorks
mund të shfrytëzohet nga sulmues të largët dhe të
paautentikuar për të falsifikuar kredencialet dhe për të
fituar akses në sistemet e prekura.
Dobësia prek vetëm versionet 3.1 dhe 3.2 të Cisco ISE
dhe u rregullua me lëshimin e versioneve 3.1P7 dhe
3.2P3 të Cisco ISE.

Gjiganti i teknologjisë njoftoi se nuk është në dijeni të
ndonjë prej këtyre dobësive duke u shfrytëzuar në sulme
me qëllim të keq.
Link:Lexo më shumë
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Sulmuesit ransomware synojnë bazat e të
dhënave të ekspozuara të Microsoft SQL

buletin javor
 4-8 SHtator 2023

SStudiuesit Securonix kanë identifikuar një fushatë në të cilën
sulmuesit po shfrytëzojnë serverët e Microsoft SQL (MSSQL)
për të ofruar Cobalt Strike dhe një lloj ransomware të quajtur
FreeWorld duke përdorur sulme bruteforce.

Securonix nuk ia atribuoi sulmet ndonjë grupi të njohur
kriminal, por zbuloi se FreeWorld ishte një variant i ri i
ransomware Mimik i parë për herë të parë në qershor 2022.
Securonix këshillon përdoruesit e bazave të të dhënave të
Microsoft SQL që të mos i ekspozojnë ato në internet.

Link: Lexo më shumë
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Freecycle konfirmon një incident kibernetik
që ka prekur 7 milionë përdorues

Freecycle konfirmon një incident kibernetik që ka
prekur 7 milionë përdorues

Më shumë se shtatë milionë njerëz u prekën nga një shkelje
e sigurisë që ndodhi në serverët e Freecycle, një forum në
internet i dedikuar për shkëmbimin e sendeve të përdorur.
Sipas Freecycle, informacioni i vjedhur përfshin emrat e
përdoruesve, ID-të e përdoruesve, adresat e emailit dhe
fjalëkalimet e hashuara.

Organizata njoftoi se ka raportuar incidentin tek autoritetet
përkatëse dhe këshillon përdoruesit e saj të ndryshojnë
fjalëkalimet e tyre, të jenë vigjilentë ndaj emaileve, të
shmangin klikimin në linqet e bashkangjitura në email dhe
të mos shkarkojnë dokumentet e bashkangjitura nëse nuk
janë të sigurt për origjinën e tyre.

Link: Lexo më shumë
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Cisco- patching alert

"Nuk ka asnjë tekologji sot që
nuk mund të mposhtet nga
inxhinieria Sociale”

Frank Abagnale
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