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Gati 11 milionë serverë SSH të cenueshëm ndaj sulmeve të reja
“Terrapin”

Ivanti- patching alert
Ivanti ka zbuluar dy vulnerabilitete të tipit zero-day të
shfrytëzuara aktivisht të cilat lejojnë sulmuesit të
ekzekutojnë komanda arbitrare në portat e synuara.
Vulnerabiliteti i parë i sigurisë (CVE-2023-46805) është një
anashkalim autentifikimi në komponentin web të
pajisjeve, duke u mundësuar sulmuesve të aksesojnë
burimet e kufizuara duke anashkaluar kontrollet e
sigurisë, ndërsa i dyti (i identifikuar si CVE-2024-21887)
është një vulnerabilitet që lejon administratorët e
autentifikuar të ekzekutojnë komanda arbitrare në pajisjet
e cënueshme duke dërguar kërkesa të krijuara
posaçërisht.
Link:Lexo më shumë

CISA ka shtuar dy vulnerabilitete sigurie në katalogun e saj KEV,
një vulnerabilitet të korrigjuar së fundmi në Google Chrome dhe
një vulnerabilitet që prek bibliotekën me burim të hapur për
leximin e informacionit në një skedar Excel të quajtur
Spreadsheet::ParseExcel.

Agjencia e mbrojtjes kibernetike e Amerikës u ka dhënë afat
agjencive federale deri më 23 janar për të zbutur dy çështjet e
sigurisë të identifikuara si CVE-2023-7024 dhe CVE-2023-7101
sipas udhëzimeve ose të ndalojnë përdorimin e produkteve të
cënueshme.

Link: Lexo më shumë
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Shkelja e të dhënave në firmën e teknologjisë
së kujdesit shëndetësor prek 4.5 milionë
pacientë

CISA paralajmëron për dobësi të shfrytëzuara në
mënyrë aktive në Chrome dhe Excel

CISA paralajmëron për dobësi të shfrytëzuara në mënyrë
aktive në Chrome dhe Excel

PATCHING ALERT

Ivanti - patching alert

Pothuajse 11 milionë serverë SSH(Secure Shell) të ekspozuar
ndaj internetit janë të cënueshëm ndaj sulmit Terrapin që
kërcënon integritetin e disa lidhjeve SSH.

Sulmi Terrapin synon protokollin SSH, duke prekur si klientët
ashtu edhe serverët, dhe u zhvillua nga studiues akademikë nga
Universiteti Ruhr në Bochum në Gjermani.

Link: Lexo më shumë

Shkelja e të dhënave në firmën e teknologjisë së kujdesit
shëndetësor prek 4.5 milionë pacientë

HealthEC LLC, një ofrues i zgjidhjeve të menaxhimit të
shëndetit, pësoi një shkelje të të dhënave që prek afro 4.5
milionë individë.

HealthEC ofron një platformë të menaxhimit të shëndetit
të popullsisë (PHM) që organizatat e kujdesit shëndetësor
mund ta përdorin për integrimin e të dhënave, analitikën,
koordinimin e kujdesit, angazhimin e pacientëve,
pajtueshmërinë dhe raportimin.

Janë 17 ofrues të shërbimeve të kujdesit shëndetësor dhe
sisteme shëndetësore të nivelit shtetëror që u ndikuan
nga sulmi kibernetik ndaj  HealthEC.
Link: Lexo më shumë

"Siguria kibernetike nuk është
thjesht një teknologji, por një
mentalitet - ku vigjilenca mbron
sferën digjitale dhe elasticiteti  
botën online."
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