Plani i Veprimit 2024-2025 i Strategjisé Kombétare té Sigurisé Kibernetike 2020-2025

Duke marré parasysh kércénimet né rritje t€ sigurisé kibernetike dhe sulmet ndaj
infrastrukturave kritike t€ informacionit t€ Shqipéris€, qeveria shqiptare ka shtuar pérpjekjet e
saj pér té arritur nj€ nivel t& lart€ sigurie kibernetike n€ nivel kombétar. Strategjia Kombétare
pér Siguriné Kibernetike 2020-2025 parashikon nevojén e rishikimit t€ Planit t&€ Veprimit
pérkatés ¢do dy vjet, bazuar né dinamikén e zhvillimit t& sektorit té sigurisé kibernetike. Né
két€ kuadér, Autoriteti Kombétar pér Certifikimin Elektronik dhe Sigurin€ Kibernetike
(AKCESK) ka rishikuar Planin e Veprimit t€ Strategjis€ Kombétare pér Siguriné Kibernetike
pér periudhén 2024-2025, duke hartuar njé plan té ri strategjik né pérputhje me géllimet e
politikés dhe objektivat specifike té Strategjisé Kombétare pér Siguriné Kibernetike 2020-
2025. Ky plan veprimi, pérve¢ AKCESK, pérfshin gjithashtu edhe disa institucione té tjera, si
Policia e Shtetit, Agjencia Kombétare e Shogérisé sé Informacionit, Ministria e Arsimit dhe
Sportit, Ministria e Shéndetésisé dhe Mbrojtjes Sociale, Autoriteti Kombétar pér Siguriné e
Informacionit té Klasifikuar, Ministria e Infrastrukturés dhe Energjisé, Autoriteti i
Komunikimeve Elektronike dhe Postare, Qendra e Koordinimit kundér Ekstremizmit té
Dhunshém, Agjencia Shtetérore pér Mbrojtjen e té Drejtave té Fémijéve dhe Ministria pér
Evropén dhe Punét e Jashtme, té cilat jané pérgjegjése pér zbatimin e tij.

Procesi i rishikimit ka pérfshiré koordinim dhe konsultime periodike me té gjitha institucionet
pérgjegjése dhe grupet e interesit né lidhje me draftin paraprak té planit té ri t€ veprimit té
hartuar, pérmes takimeve dhe komunikimeve t€ vazhdueshme me email pér t€ kérkuar mendim
dhe sugjerime, si dhe integruar komentet pérkatése té t€ gjitha paléve t€ pérfshira né pérputhje
me objektivat strategjiké. Pas integrimit t€ komenteve dhe sugjerimeve t€ paléve t&€ pérfshira,
Plani 1 Veprimit 2024-2025 &shté konsultuar edhe me ekspertét e Shkollés Rajonale té
Administratés Publike pér té kryer nj€ parashikim dhe analizé sa mé té sakté€ sa i pérket buxhetit
té€ nevojshém, duke guar né pérgatitjen e versionit pérfundimtar té kétij plani.

Plani i Veprimit 2024-2025 i Strategjisé Kombétare pér Siguriné Kibernetike éshté njé plan
strategjik ambicioz dhe zbatimi i tij do té kontribuojé né pérpjekjet e geverisé pér té garantuar
siguriné kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave kritike dhe té
réndésishme té informacionit, rritjes sé kapaciteteve dhe ndérgjegjésimit, krijimit té
mekanizmave té nevojshém pér siguriné e qytetaréve né hapésirén kibernetike, me fokus
fémijét dhe té rinjté, dhe rritjes sé bashképunimit kombétar dhe ndérkombétar me partnerét
strategjiké né fushén e sigurisé kibernetike.

Ky plan i ri veprimi adreson prioritetet, nevojat dhe sfidat sa i pérket siguris€ kibernetike né
nivel kombétar, népérmjet parashikimit té aktiviteteve t€ nevojshme né€ pérputhje me géllimet
dhe objektivat specifike pérkatése. Kéto aktivitete synojné€ p&rmirésimin e politikave dhe
procedurave, tritjen e kapaciteteve teknike dhe njerézore, forcimin e strukturave dhe
infrastrukturave té sigurisé kibernetike, parandalimin dhe reduktimin e fenomeneve si krimi
kibernetik dhe pérmbajtjet e paligjshme né internet qé kércénojné siguriné e qytetaréve né
hapésirén kibernetike, si dhe forcimin e bashképunimit kombétar dhe ndérkombétar, duke
synuar rritjen e pérgatitjes dhe qéndrueshméris€ sé Shqipéris€ né fushén e sigurisé kibernetike.



Plani i Veprimit 2024-2025 do té kontribuojé pér té arritur rezultatet e méposhtme té synuara
edhe nga Strategjia Kombétare pér Siguriné Kibernetike 2020-2025:

- Pérmirésimi i kornizés politike dhe ligjore, duke pérfshiré ligjet, politikat strategjike,
rregulloret, metodologjité dhe procedurat, pérmes implementimit té politikave dhe standardeve
té sigurisé kibernetike té BE-sé gjithashtu.

- Fugizimi i strukturave dhe infrastrukturave té sigurisé kibernetike sa i pérket kapaciteteve
teknike dhe profesionale si dhe procedurave e tyre pérkatése. Kjo planifikohet té arrihet pérmes
aktiviteteve té tilla si: pérmirésimi i kapaciteteve té Qendrés Kombétare Operacionale té
Sigurisé Kibernetike (SOC) pér monitorimin dhe trajtimin e incidenteve té sigurisé kibernetike,
ngritja e laboratoréve té analizave té programeve me géllim té keq (malware), hetimit
kibernetik dhe simulimit té incidenteve kibernetike, rritja e kapaciteteve teknike dhe
profesionale, analiza teknologjike té mijedisit té infrastrukturave Kkritike, optimizimi i
infrastrukturés sé sigurisé, pérmirésimi i procedurave té trajtimit dhe menaxhimit té
incidenteve dhe té tjera, té cilat parashikohen né planin e veprimit.

- Rritja e ndérgjegjésimit dhe edukimi, si dhe pérmirésimi i masave parandaluese dhe mbrojtése
né lidhje me kércénimet e sigurisé kibernetike, krimin kibernetik dhe pérmbajtjet e paligjshme
né internet, siguriné né internet dhe mbrojtjen e fémijéve né internet, si dhe ekstremizmin e
dhunshém dhe radikalizimin né hapésirén kibernetike.

- Rritja e kapaciteteve profesionale né siguri kibernetike pérmes programeve arsimore. Pér té
arritur kété, plani i veprimit i rishikuar parashikon hartimin e programeve té reja té studimit
dhe pérditésimin e kurrikulave ekzistuese té arsimit té larté né fushén e sigurisé kibernetike,
mundésimin e kurseve online, programe trajnimi dhe stérvitje kibernetike pér ekspertét e
sigurisé kibernetike té institucioneve dhe operatoréve té infrastrukturave kritike té
informacionit, etj.

- Forcimi i bashképunimit kombétar dhe ndérkombétar, ku jané planifikuar disa aktivitete, té
tilla si: krijimi i njé forumi me institucione publike dhe private né Shqipéri dhe agjenci
ndérkombétare, krijimi i njé strukture té diplomacisé kibernetike né Ministriné pér Evropén
dhe Punét e Jashtme né koordinim me AKCESK, hartimi dhe nénshkrimi i marréveshjeve
dypaléshe dhe shumépaléshe né fushén e sigurisé kibernetike, promovimi dhe zbatimi i ligjit
ndérkombétar, normave dhe masave té ndértimit té besimit né lidhje me sjelljen e pérgjegjshme
té shtetit né hapésirén kibernetike, pjesémarrje aktive né OKB, NATO, OSBE, BE dhe
organizata té tjera ndérkombétare, stérvitje rajonale kibernetike, pjesémarrje né projekte
ndérkombétare, etj.

Plani 1 Veprimit 2024-2025 kontribuon gjithashtu né€ procesin e integrimit evropian té
Shqipéris€, pasi parashikon aktivitete né€ lidhje me pérmirésimin e kuadrit ligjor dhe t&é
politikave aktuale népérmjet zbatimit t€ politikave t€ BE-s€, standardeve té sigurisé€ kibernetike
dhe praktikave mé t€ mira, si dhe bashképunimit ndérkombétar me partnerét strategjiké.

Statusi 1 Planit t€ Veprimit 2024-2025 €shté né proces.



