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Tryeza për Simulimin e Menaxhimit të një Krize
Kibernetike

Zv. Kryeministrja Belinda Balluku ndoqi nga afër
simulimin e reagimit ndaj një krize kibernetike,
organizuar nga AKCESK, në funksion të thellimit të
bashkëpunimin dhe koordinimin mes institucioneve
publike dhe private në raste të tilla.

E organizuar në Shtëpinë e Europës, kjo tryezë, e
lehtësuar nga eGA dhe NUKIB, në kuadër të projektit
të financuar nga Bashkimi Europian për rritjen e
kapaciteteve në Ballkanin Perëndimor, bëri bashkë
përfaqësues në nivel vendimmarrës të institucioneve
si: Agjencia Kombëtare e Shoqërisë së Informacionit
(AKSHI), Ministria e Brendshme, Ministria e
Infrastrukturës dhe Energjisë, Ministria e Drejtësisë,
Ministria për Europën dhe Punët e Jashtme, Prokuroria
e Përgjithshme, Shërbimi Informativ i Shtetit dhe
përfaqësues nga sektori bankar.

Kjo tavolinë i shërben përpjekjes për të përgatitur një
kuadër ligjor sa më të plotë si dhe ngritjen e një ekipi
ekspertësh që do mund t’i përgjigjen sulmeve
keqdashëse kibernetike në vend.
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“Krimi kibernetik është kërcënimi
më i madh për çdo kompani në
botë.”

Ginni Rommety

Takimi i radhës ndërgjegjësues në
kuadër të fushatës: “Një hapësirë
kibernetike më e sigurt për fëmijët”

Takimi i radhës ndërgjegjësues në kuadër të
fushatës: “Një hapësirë kibernetike më e sigurt

për fëmijët”
Në datën 3 Prill 2024, u organizua në ambientet e
Bashkisë Cërrik, nga AKCESK në bashkëpunim me
ASHMDF, Workshop-i i radhës në kuadër të fushatës
ndërgjegjësuese “Një hapësirë kibernetike më e sigurt
për fëmijët”.
Ky Workshop u zhvillua në kuadër të ndërgjegjësimit të
fëmijëve dhe të rinjve, që përveç përfitimeve pozitive që
ka përdorimi i teknologjisë, duhet kushtuar vëmendje
dhe në rreziqet e shumta me të cilat mund të përballen
në raste të përdorimit në mënyrë të papërshtatshme të
hapësirës digjitale.

Fëmijëve, prindërve dhe të gjithë pjesëmarrësve iu bë
me dije se për çdo shqetësim të hasur gjatë përdorimit
të rrjeteve sociale apo platformave të ndryshme ku
cënohet integriteti i fëmijëve apo përballen me dhunë
psikologjike, abuzim, shfaqe të imazheve të
papërshtatshme etj., mund të raportojnë në faqen
zyrtare të AKCESK, në butonin RAPORTO. Gjithashtu
mund të kontaktojnë në Telefonin e Ndihmës për
Fëmijët, Alo 116 111.

Në këtë takim morën pjesë përfaqësues të pushtetit
vendor, institucionet e zbatimit të ligjit, punonjësit
social, fëmijë të grup-moshave të ndryshme nga shkolla
9-vjeçare dhe të mesme, mësues, prindër si dhe
përfaqësues të organizatave joqeveritare lokale që
luajnë një rol të rëndësishëm në mbrojtjen e fëmijëve.
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kompanitë e naftës dhe gazit 
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botë.”

Ginni Rommety
 City of Hope - Data Breach

Një version i përditësuar i malware për vjedhjen e
informacionit i quajtur Rhadamanthys po përdoret në
fushatat e phishing që synojnë sektorin e naftës dhe gazit.

Malware përdor një joshje unike për incidentin e
automjeteve dhe mashtron Byronë Federale të Transportit
në një PDF me një gjobë të konsiderueshme. Malware lidhet
me një server komandimi dhe kontrolli (C2) për të mbledhur
të dhëna të ndjeshme. Malware është i siguruar nga
Cassandra Protector dhe dërgohet nëpërmjet një vegle të
postës elektronike me burim të hapur të quajtur RoundCube.

Link: Lexo më shumë

Një fushatë e re phishing që synon kompanitë e
naftës dhe gazit 

City of Hope, një qendër për trajtimin dhe kërkimin e
kancerit, ka raportuar një shkelje të të dhënave që
ekspozoi informacionin e ndjeshëm të mbi 820,000
pacientëve. 

Të dhënat e prekura përfshijnë emrat e plotë, adresat e
emailit, numrat e telefonit, datat e lindjes, numrat e
sigurimeve shoqërore, patentat e shoferit, ID-të e
qeverisë, llogaritë bankare, detajet e kartës së kreditit,
informacionin e sigurimit shëndetësor dhe të dhënat
mjekësore. Qendra ka implementuar mbrojtje shtesë për
të parandaluar incidente të ngjashme. Lloji i sulmit
kibernetik përgjegjës për shkeljen mbetet i panjohur.

Link: Lexo më shumë

City of Hope - Data Breach

Microsoft ka rregulluar një problem që shkakton alarme të
gabuara sigurie të Outlook kur hapen skedarët e
kalendarit.ICS pas përditësimeve të sigurisë së Desktopit
të Outlook të dhjetorit 2023. 

Përditësimet e sigurisë  rregullojnë cenueshmërinë e
zbulimit të informacionit të Microsoft Outlook CVE-2023-
35636, të cilën sulmuesit mund ta shfrytëzojnë për të
vjedhur hash-et NTLM nëpërmjet skedarëve keqdashëse. 

Link: Lexo më shumë

Microsoft Outlook - Patching Alert

PATCHING ALERT

Microsoft Outlook - Patching Alert

Zbulohet një malware i ri i quajtur Latrodectus
Studiuesit kanë zbuluar një malware të ri të quajtur
Latrodectus, i cili besohet të jetë një evolucion i ngarkuesit
IcedID, i përdorur në fushatat keqdashëse me email. 
IcedID, i identifikuar për herë të parë në 2017, fillimisht ishte  
krijuar për të vjedhur informacione financiare nga
kompjuterë të infektuar. Me kalimin e kohës, ai u bë më i
sofistikuar, duke shtuar aftësitë e evazionit dhe ekzekutimit
të komandës. Latrodectus është një shkarkues i aftë për të
rikthyer ngarkesa të tjera me qëllime keqdashese bazuar në
udhëzimet e marra nga një server C2 - Command and Control.

Link: Lexo më shumë

Zbulohet një malware i ri i quajtur
Latrodectus
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